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【重要】 NI製品をご利用のお客様へ NI-PALのセキュリティ更新のお願い 

 

拝啓 平素は格別のご高配を賜り、厚く御礼申し上げます。 

このたび NI 社より、NI ドライバーに含まれる共通コンポーネント「NI-PAL」の脆弱性（CVE-2026-18485）に対応

する更新版が公開されました。 

 

対象の NI-PAL は、Microsoft 社の「脆弱なドライバーのブロックリスト」に登録されております。更新を行わない

場合、早ければ 2026 年 11 月 10 日以降の Windows セキュリティ更新により、NI-PAL の読み込みがブロックさ

れ、NI ソフトウェアや接続機器が正常に動作しなくなるおそれがあります。 

 

つきましては、対象となるお客様は、2026年 11月 10日より前を目安に、下記のとおり NI-PALの更新をお願い

申し上げます。 

 

お客様にはご負担をおかけし申し訳ございませんが、製品を引き続き安全にご使用いただくため、何卒ご理解と

ご協力を賜りますようお願い申し上げます。 

敬具 

記 

1．対象となるお客様 

次のすべてに該当するお客様が対象です。 

（1）NI ソフトウェアまたはハードウェアを Microsoft Windows環境でご利用中であること 

ブロックリストは Windows 11では標準で有効、Windows 10では標準で無効です。ただし、設定が変更されて

いる場合もあるため、Windows 10 をご利用のお客様も更新をお勧めいたします。 

（2）制御用 PCにインストールされている NI-PALのバージョンが 26.3.1以前であること 

NI-PAL は NI ソフトウェアや NI ドライバー（NI-VISA、LabVIEW 等）とともに自動でインストールされます。NI-

PAL を個別にインストールした覚えがない場合も、ご確認ください。 

 

 



 

 
 

2．ご対応のお願い 

次の手順で、NI-PALの確認と更新をお願いいたします。詳しくは NI社の公式案内もご参照ください。 

 

（1）NI-PALのバージョンを確認する 

制御用 PC の「C:\Windows\System32\drivers」フォルダ内にある「nipalk.sys」を右クリックし、［プロパテ

ィ］→［詳細］タブの「製品バージョン」をご確認ください。 

（2）NI-PAL 2026 Q3以降に更新する 

バージョンが 26.3.1 以前の場合は、NI 更新サービス、または NI-PAL ダウンロードページから入手でき

るオフラインインストーラーを使用して、NI-PAL 2026 Q3以降を適用してください。 

※本更新は NI-PALのみが対象で、NI ドライバー全体の更新は不要です。NI社によれば、NI-PAL 17.0以降

の環境と後方互換性があります。 

 

（3）制御用 PCを再起動し、動作を確認する 

適用後に制御用 PC を再起動し、（1）の手順で製品バージョンが 26.3.1 より新しくなっていることをご確

認ください。あわせて、ご利用の機器およびアプリケーションが従来どおり動作することを確かめてくださ

い。 

 

3．参考情報 

・NI社公式案内（NI-PALセキュリティ更新、日本語） 

https://www.ni.com/ja/support/documentation/supplemental/26/required-ni-pal-security-

update.html 

・NI社セキュリティ情報（CVE-2026-18485、英語） 

https://www.ni.com/en/support/security/available-critical-and-security-updates-for-ni-

software/2026/local-privilege-escalation-in-ni-pal.html 

 

4．お問い合わせ先 

本件に関するご質問は、下記までご連絡ください。 

受付フォーム：https://www.toyo.co.jp/support/repair/ 

※［故障状況・問い合わせ内容］欄に「NI-PAL脆弱性対応」とご記入ください。 

E-mail：service@toyo.co.jp  TEL：03-3279-0771 

受付時間：平日 9:30～17:30 
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