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1. ϱрЕкЍϼЄдр  

1.1. Ӥρ  

ЖϺвЮрЕχΩ τʺUila uObserveTMχЄІГЭ ὯʺϱрІЕ˔иΣϢό ︣

τνΜοṜ∏ΰϘβʻ 

2ν χО˔ЕπψʺД˔ЌЈрЌ˔ χϯФзϾ˔ЄдрρϱрТжІЕжϼЎаτ

ḩ βϥ ϬḚ ΰʺЕжУиЄв˔ЕβϥθϛτЀрЊ˔иϬ► βϥ χ ⇔

Ϭ ϓϘβʻ 

ψβπτיּ VMwareχϱрІЕ˔иʺ ΣϢόם☼ χḚ τνΜοϢΨ μοΣ

Ϥʺ ΰοΜϥάρΥ ήϦοΜϘβʻ 

1.2. ϯ˔ϺГϼЎаχᵵ   

uObserveTMψ 3νχ︠ σЀрЪ˔КрЕΤϣ  ήϦϘβ -  

¶ Management and Analytics system (UMAS) ς Uilaχᴠ ϱрТжІЕжϼЎаϯ

˔ϺГϼЎаχЀϯ ψʺ χЂ˔НϬ βϥẢ σД˔ЌЈрЌ˔τ

ᴂβϥϢΞτІϾ˔иϯϳЕπΦʺ‰ ᵔ πД˔ЌϬṜ ΰʺзϯиЌ

ϱЭχᴂ Ϭ κσΥϣПІЕзϸиД˔ЌϬӲⱱβϥϢΞτІϾ˔иϱ

рπΦϥϢΞτ Τϣ ὓήϦθРАϽД˔ЌχІЕй˔ЅΣϢόᵔ ϵ

рЅрπβʻ ϙ₅ϙχ τϢϤʺ‰Μᴦ Ϭ ằΰʺЍϳрЌϱЭ

ϬḜ ΰʺЮрГЗрІχϷ˔Н˔ХАЖϬ⌡ᾚΰϘβʻUMASψФжϱЦ

˔ЕʺОУзАϼʺϘθψ SaaSϼжϳЖτϱрІЕ˔иπΦϘβʻ 

 

ᵔ ϵрЅрψϯФзϾ˔ЄдрОТ϶˔ЫрІ ᴟχ ῇτΚϥϱрТж

ІЕжϼЎаτḩ ΰθ₢ σᾖԍϬ βϥθϛχ Ϭ ằβϥάρ

πʺϯФзϾ˔ЄдрρϱрТжІЕжϼЎаχОТ϶˔ЫрІЮЕзАϼ

χ ḩ Ϭ“Ξ πβʻПІЕзϸиД˔ЌΤϣ ήϦϥЕйрЖй

Ъ˔ЕψʺϱрТжІЕжϼЎаχШАЕІЪАЕχ ρʺΩ σϯФз

Ͼ˔ЄдрОТ϶˔ЫрІχӲⱱϬ◦כΰϘβʻ 

 

¶ Virtual Information Controller(vIC) - vICψФжϱЦ˔ЕΣϢόОУзАϼϼжϳ

ЖχΜγϦτϜϱрІЕ˔иπΦϘβʻФжϱЦ˔ЕϼжϳЖπψʺVirtual 

Information Controller (vIC) ψ VMware Horizon VDIϱрТжІЕжϼЎаΣϢ

όᴠ ᴟḚ ЄІГЭ( ʿVMware vCenter̋ Microsoft Hyper-V̋  Nutanix 

Prism CentralϞ OpenStack Controller)χ Ϭ ›βϥОϱФρΰοṐ ΰϘ

βʻvICψʺUilaχḗ♪ ӽϬ  ΰʺДФкϱЮрЕϬ῟ ᴟβϥθϛτϱ
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рТжІЕжϼЎаχ  ϬГрФй˔Еρΰο︡ ΰϘβʻvICψ

vCenter(ϘθψMicrosoft̋ Nutanix̋ OpenStackχ )τϢμοӲⱱήϦο

ΜϥКАЕм˔ϼʺІЕй˔ЅʺΣϢόЀрСв˔ЕτḩβϥОТ϶˔Ыр

ІЮЕзАϼϬ ΰοʺζϦϬДФкϱήϦοΜϥβϓοχ vSTΤϣχϯ

ФзϾ˔ЄдрΣϢόКАЕм˔ϼЮЌД˔ЌρὫ›ήδϘβʻОУзАϼ

ϼжϳЖπψʺvICψ vSTΤϣχϱрІЌрІΣϢό VMйЦиχКАЕм˔

ϼʺϯФзϾ˔ЄдрʺЀрСв˔Еτḩβϥ ὓД˔ЌϬ ΰϘβʻϷ

рФйЬІʺϼжϳЖ χΜγϦχ ›ϜʺvICψζϦϣχД˔ЌϬӗ τ

UMASτ ΰϘβʻ 

 

¶ Virtual Smart Tap(vST) ς vSTψϯФзϾ˔Єдрχ ρ Ϭ βϥθϛ

τДϰ˔ФОϾАЕϱрІЧϼЄдр(DPI)Ṫ Ϭ βϥТАЕФзрЕχ

ήΜϿІЕ VMρΰοШІЕτДФкϱήϦϘβʻvSTψϯФзϾ˔Єд

рйІЪрІЌϱЭχ ρКАЕм˔ϼОТ϶˔ЫрІД˔Ќχ Ϭ“

ΜϘβʻОϾАЕχЧϱк˔Жψᾁ₰Ϝ ϜήϦσΜχπʺЈрЄГϰУ

σД˔ЌΥ βϥзІϼΥ ẠήϦϘβʻ 

 

¶ ϼжϳЖϒχДФкϱⱲτψʺVSTψ ISTΤϣχКАЕм˔ϼρОТ϶˔ЫрІ

χЮЕзАϼχ ʺΣϢόДϰ˔ФОϾАЕϱрІЧϼЄдрṪ Ϭ Μθ

ϯФзϾ˔Єдр Ϝם☼ΰϘβʻ  

 

¶ Instance Smart Tap (IST) ς Uilaχ Instance Smart Tap (iST)ψОУзАϼϼжϳЖ

Ϭᴅ ΰο ╩ήϦϥἹπϯФзϾ˔Єдрм˔ϼк˔ЖϬם“βϥ VMϞ

ϱрІЌрІ τФжϽϱрρΰοДФкϱήϦϘβʻISTψ VMΣϢόϱр

ІЌрІйЦиχЀрСв˔Еτḩβϥ ὓ ρ τЕжТϰАϼϬ

ΰʺДϰ˔ФОϾАЕϱрІЧϼЄдрϬ“ΞθϛτζϦϬ VSTτ ΰ

Ϙβʻ 
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Figure 1.1: Uilaϯ˔ϺГϼЎаχᵵ  

1.2.1. ›ήϦθЈрЕжиЫКЅЮрЕЀрЊ˔и  

ᾝ χᴠ ᴟГϼЛкЅψД˔ЌЈрЌ˔χ֫ ῟ Ϭᵠ ΰϘΰθʻΰΤΰσΥϣʺ

IT Υ► βϥḚ Б˔иψʺϯФзϾ˔ЄдрОТ϶˔ЫрІЯИЌχ ╛ χ

ᴥτ῟ᴮ τ πΦοΜσΜΤϜΰϦϘδϭʻuObserveTMχЫКЅЮрЕЀрЊ˔и

ЍАЄвЩ˔ЖψЫиЎϼжϳЖḕẽϬᴅ βϥϯФзϾ˔ЄдрχХиІ Ϭᴦ♪

ᴟβϥθϛχЄрФиπψΚϥΥế σ♪ Ϭ ằΰϘβʻϘθКАЕм˔ϼʺЀрС

в˔ЕΣϢόІЕй˔ЅЈϽЮрЕχ₢ τΚϥ /ᴠ ϱрТжІЕжϼЎаϬ ϣ

ΤτΰοʺϯФзϾ˔ЄдрОТ϶˔ЫрІχ ᴟϞЩЕиКАϼϬ ᶎτ ΰϘ

βʻ  

1.2.2. ꜛ ᴟρФкРЅдИрϽ 

Д˔ЌЈрЌ˔χϷЧй˔ЌϬ◦כβϥθϛʺ uObserveTMψ VMware vCenterΣϢό

Amazon Web Services̋Microsoft Azure̋ Google Cloud̋ VMware Cloud on AWS̋Alibaba 

CloudρΜμθϼжϳЖФжАЕТ϶˔Эρừ τ ›ΰοʺḗ♪χθϛχϯФзϾ

˔ЄдрρГЗрЕχЈАЕϯАФϬ“ΜϘβʻUilaψϘθʺꜛ τ UilaχϿІ

Е VMϬ ʺДФкϱΣϢόФкРЅдИрϽβϥάρπʺЮрГЗрІρЂЪ

˔ЕτΤΤϥ ᴥ σ ϬὖᾚΰϘβʻ  
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1.3. Ṑ χМϱжϱЕ  

1.3.1. ЫиЎϼжϳЖϯ˔ϺГϼЎа ς ЫиЎϼжϳЖД˔ЌЈрЌ˔ΰ

Ϊχ ὓ 

Uila uObserveTMχϯ˔ϺГϼЎаψʺзϯиЌϱЭχᴂ ϬӲⱱΰσΥϣ χϼж

ϳЖτϘθΥμοЬАЄдрϼзГϰϸиσРЅКІϯФзϾ˔ЄдрϬЯИЌβϥά

ϦϘπτσΜІϾ˔жРзГϰρ Ϭ ằβϥΩ χРАϽД˔ЌГϼЛкЅ˔Ϭ

► ΰθⱳ ФжАЕТ϶˔Эπβʻ 

¶ ‰ᴦ χθϛχ ϙ₅ϙχ Ϭⱱκννʺ ήσД˔ЌЈрЌ˔Τϣ Φ

σД˔ЌЈрЌ˔ϘπІϾ˔иΰϘβʻ 

¶ Ω 1 ϘπᵃẠχṜ Ϭ ⱱΰϘβʻ 

¶ Ϸ˔Н˔ХАЖΥΩ ᾢπʺТАЕФзрЕΥ ήΜ Virtual Smart Tap(vST)ψʺ

ϷрФйЬІχД˔ЌЈрЌ˔ΰΪτϿІЕ VMρΰοДФкϱήϦϘβʻ 

¶ Ϸ˔Н˔ХАЖΥΩ ᾢπʺзЊ˔І► Υ Μ Instance Smart Tap(iST)ψʺϼ

жϳЖД˔ЌЈрЌ˔ΰΪτ VM/ϱрІЌрІϒϱрІЕ˔иήϦϘβʻ  

¶ ϯФзϾ˔ЄдрйІЪрІЌϱЭρ 50ӟ χ σϱрТжІЕжϼЎаχ

ОТ϶˔ЫрІЮЕзАϼΥ ḧᶖπ ήϦϘβʻ 

¶ ϙ₅ϙχ Deep Packet Inspection (DPI) Ṫ τϢϤʺ3,000ӟ χгИ˔ϼσϯФ

зϾ˔Єдрρζχ Υ ήϦϘβʻ 

¶ vICψ VMware vCenterρЄ˔ЭйІτ ›ήϦʺζϦΥ ⱱβϥКАЕм˔ϼʺ

ІЕй˔ЅΣϢόЀрСв˔ЕτḩβϥОТ϶˔ЫрІЮЕзАϼϬ ʝ ΰϘ

βʻ  

¶ UilaψЮЌД˔Ќχϙ ΰϘβʻОϾАЕχЧϱк˔Жψᾁ₰Ϝ ϜήϦϘ

δϭʻД˔ЌψӚ‹ᴟήϦθ SSLЎаКиϬ ΰο ήϦϥχπʺЈрЄГϰ

УσД˔ЌΥ βϥзІϼΥ ẠήϦϘβʻ 

1.3.2. ›ήϦθРв˔ ς Д˔ЌЈрЌ˔֫ ϬЄрФиᴟ 

₈ χЫиЎϼжϳЖД˔ЌЈрЌ˔τ ΞД˔ЌЈрЌ˔χϱрТжІЕжϼЎаᵬ

χ ╛ χθϛʺḛ πʺΰΤΰОмТиσБ˔иЈАЕΥ ẐήϦϘβʻUilaψД

˔ЌЈрЌ˔χϷЧй˔ЌΥОТ϶˔ЫрІ ᴟΰοΜϥ ӽϬᴦ♪ᴟΰʺ ᶎτ

βϥάρϬ◦כΰʺάϦτϢϤʺ₢ σᾖԍΥ ℅τ πΦϘβ: 
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¶ Д˔ЌЈрЌ˔χ   Ϭ ֳΰθϸІЌЫϱЇᴦ σϯФзϾ˔Єдрρ

ϱрТжІЕжϼЎаχХиІЍАЄвЩ˔Жʻ  

¶ UilaψД˔ЌϬОТ϶˔ЫрІӂᴟχ ṍχ ῙϬꜘβ ӪṰσ KPIτϘρϛϘ

βʻ 

¶ ϯФзϾ˔ЄдрЕЪкЅ˔ʺТк˔ᵔ ʺCPU► ʺЮЯз► ʺΣϢό

ІЕй˔Ѕ► τ βϥế σ Б˔иЈАЕψʺ ΣϢόᴠ ϱрТж

ІЕжϼЎаτ βϥϯФзϾ˔ЄдрОТ϶˔ЫрІχԜϦθֲốϬ ϣΤτ

βϥгИ˔ϼσЍϱϯϽжЭϬ ằΰϘβʻ 

¶ ЗРϿ˔ЄдрϬ ᴟΰʺ χᵔὨϬІС˔ЖϯАФβϥ σWebЦ

˔Іχ UIДЃϱрʻ 

¶ ṁ ρσμοΜϥϱрТжІЕжϼЎаχם∑χ ỡ σОТ϶˔ЫрІ ρ

› βϥЯИЌзрϽΰΦΜ Ϭᴦ τβϥ ΰΜ ᴂἷχЦ˔ІжϱрṪ ʻ

άχЦ˔ІжϱрṪ ψ῏ᾁ Ϭᾚϣΰʺ ᶎσ₢ ᾖԍχ ϬϜθϣΰϘ

βʻ 

¶ ХиФДІϼρКАЕм˔ϼϷЧй˔ЄдрЈрЌ˔ΰΪχ ›ήϦθϯж˔Е

ρЕжУиЄв˔ГϰрϽЄЗзϷʻ 

¶ Ђ˔РІйЦиϯϽз˔ЮрЕχ ︢ᶎ χθϛχ ϙ₅ϙχϸІЌЫϱЇᴦ

σϵϽЉϼГϰУΰΪйЪ˔Еʻ 

¶ χὓᵊχГрФй˔Еρΰο►ΠϥϵϼІЪ˔Еᴦ σПІЕзϸиД˔

Ќʻ 

1.3.3. SaaSϼжϳЖ - ꜛ ᴟρФкРЅдИрϽ 

ᴠ ᴟρϼжϳЖṪ χῲ σ⅜ τϢϤʺIT τρμο SaaSψῲΨ Ϊ ϦϣϦϥ

♥ρσϤϘΰθʻḼỘΥϢϤ ΜЂ˔РІϬ ΰ ΪʺЂ˔РІФкНϱЍ˔Υ᾽

ẁϒЂ˔РІϬ ằβϥЀІЕϬᴞΫ ΪοΜϥ πʺUilaϼжϳЖψ IT֫ ◦ ρⱢ

◦ χ⌡ᾚτ κϘβ: 

¶ ЫиЎϼжϳЖχОТ϶˔ЫрІϬ ꜘβϥ ԁχᵊ ʻ  

¶ VMware vCenterρχừ τ ὀτϢϤʺД˔ЌЈрЌ˔χϷЧй˔ЌψϱрТ

жІЕжϼЎаχ Ϭ ΰοʺvAppχḗ♪ФкТϮϱиχЈАЕϯА

ФϬ“ΠϘβʻ 

¶ UilaϿІЕ VMχꜛ ДФкϱЮрЕρФкРЅдИрϽτϢϤʺЮрГЗрІ

ρЂЪ˔Еχ Ϭᵔ ΰϘβʻ 
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¶ SaaSДФкϱЮрЕЯДиψʺϯФжϱϯрІϞМ˔ЖϳϴϯФк˔Уχ

ʺДФкϱΣϢόӲⱱχ Ϭ︡Ϥ ΦϘβʻ 

¶ ЫиЎГЗрЕṐ ψ ITЎ˔ЭτϢϥḛ σẶ ϯϼЈІϬ ằΰϘβʻ 
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2. ► ήϦϥ ῎ 

άχЈϼЄдрπψ χг˔ЃϹϱЖ Ϭ ΰο► ήϦϥԁ σ ῎ϬзІЕ

ΰϘβʻUilaχ ψᴠ ᴟỘᵦ πԁ τ► ήϦʺ ṰήϦοΜϥχρ α ῎

Ϭ► βϥάρπβʻ  

῎  
Ṱ 

ϯФзϾ˔Єдрй

ІЪрІЌϱЭ 

ϼжϱϯрЕχзϼϵІЕ ΤϣЂ˔НχйІЪрІ Ϙπ

τΤΤϥⱲḧϬЂ˔Нπ ΰθϜχ 

ϯФзϾ˔ЄдрЂ

˔РІ 

**  Ϭ╥  

 ϯФзϾ˔ЄдрЂ˔РІρ αӪ πϢΨ► ήϦʺvSTτϢϥ

Дϰ˔ФОϾАЕϱрІЧϼЄдрτϢμοϯФзϾ˔Єдр

Ϭ βϥʻ 

i.e. - MySQL̋ iMap 

ϼжІЌ ШІЕχ ›πΚϤʺᴠ ЫЄрρḩ ΪϣϦϥʻϼжІЌ

χβϓοχШІЕχ зЊ˔ІψϼжІЌτϢϤẶ ήϦʺ

Ḛ ήϦϥʻ  

i.e. - vCenter Serverψ VMwareם τΣΜοϼжІЌχḚ Ϭ“

Ξʻ 

DPI Дϰ˔ФОϾАЕϱрІЧϼЄдрψϯФзϾ˔Єдрρḩ β

ϥ Ϭ βϥθϛτʺОЌ˔рЫАЎрϽρЈАЄдрПв

˔зІГϰАϼχ‰ σ︣ Ϭ ΜϘβʻάϦτϢϤʺIT Υ

ЬАЄдрϼзГϰϸиσϯФзϾ˔ЄдрρЕжрЃϼЄдр

ОТ϶˔ЫрІχ Ϭ βϥχϬ◦כΰϘβʻ 

DvSwitch DvSwitchβσϩκ ╩ᴠ ІϱАЎψʺ χᴠ Ъ˔Еβσϩ

κ dvPortϬ῟ τḚ βϥθϛτϼжІЌϬϘθΥμθ ԁχ

ІϱАЎϬ⌠ βϥάρπʺϼжІЌ χШІЕχḚ Ϭ ᴟ

ΰϘβʻ  

ΠωʺvSwitchΥԁ τ 1νχШІЕτ  Ϭ πΦϥιΪσ

χτ ΰοʺ ԁχ dvSwitchψ οχ ᴦ σ ESXϘθψ ESXi

ШІЕτ  Ϭ πΦϘβʻ  

DvPortGroup DvPortϽи˔Фψ ԁχ  ГрФй˔ЕϬẶ βϥ dvPortχϽ

и˔ФϬ ΰϘβʻ  ψ dvPortϽи˔ФΤϣ dvPortτὋ ήϦ

Ϙβʻ  

Host ᴡϣΤχМϱО˔НϱЃϬЂЪ˔Еβϥ Ђ˔Нʻ 

i.e. - VMware ESXi̋ Microsoft Virtual Server 
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pCPU PCPUψ σМ˔Жϳϴϯχם“ЀрГϺІЕϬ◙ΰϘβʻά

ϦψʺϜΰМϱО˔ІйАДϰрϽΥ ᴦ πΚμθϤ ῟

ᴟήϦοΜϥ ›ψ σ CPUЀϯϬʺМϱО˔ІйАДϰр

ϽΥ ῟ᴟήϦοΜϥ ›ψ CPU (LCPUϘθψ SMTІйАЖ)

Ϭ◙ΰϘβʻ ΠωʺМϱО˔ІйАДϰрϽσΰχ 4Ѐϯχ

CPUϬ ᴻΰθЂ˔Нψ 4 pCPUϬⱱκϘβʻϜΰϜМϱО˔Ій

АДϰрϽΥ ῟ᴟήϦοΜϦωʺpCPUψ CPUτ ΰϘ

βʻάϦψʺМϱО˔ІйАДϰрϽΥ 1νχФкЈАЂЀϯϬ

2νχФкЈАЂʺβσϩκ ФкЈАЂπΚϥΤχϢΞτ

⌠ήδϥθϛπβʻi.e. - Ϝΰ 8Ѐϯχ ESXЂ˔НχМϱО˔Ій

АДϰрϽΥ ῟ᴟήϦοΜϥ ›ʺ16ᾤχ ФкЈАЂρΰ

οᾋΠʺ16ᾤχ pCPUτ βϥ 16ᾤχІйАЖϬⱱκϘβʻ 

Ъ˔ЕϽи˔Ф vSwitch χЪ˔ЕχϽи˔ФπβʻˮЪ˔ЕϽи˔Ф˯ψ І

ϱАЎΣϢό ╩ІϱАЎ τ⌠ ήϦϘβʻvSwitchχ σ

ЈϽЮрГ˔ЄдрρΰοṐ ΰϘβʻ 

RTT ϼжϱϯрЕΥЂ˔НΤϣᴂ Ϭ βϥⱲḧτ ΰοʺКАЕ

м˔ϼϱрТжτϢμοϜθϣήϦϥ πβʻζχט ψЂ˔Н

τ ΰο ϣϦϥβϓοχ TCPЀКϼЄдрχ ỡπβʻ 

TCP FatalзЕжϱ 1νχ TCPϸрНЈ˔ЄдрτΣΜοᴂ Υ πΦσΜⱲτϼ

жϱϯрЕϘθψЂ˔НτϢμο“ϩϦθзЕжϱχ Ϭ◙ΰϘ

βʻ3 Ϭ Πο 3ᵕϢϤ Ψ“ϩϦθзЕжϱ♯“ψζχ 1

χЌϱЭІкАЕτ ΰο 1ᵕχ FatalзЕжϱρΰοϸϳрЕή

ϦϘβʻζχ 1 χЌϱЭІкАЕ πψ™ϸϳрЕψήϦϘδ

ϭʻUilaψβϓοχТк˔πχ ỡπψσΨʺ›ὓϸϳрЕϬ

ꜘΰϘβʻ 

ГЗрЕ ГЗрЕψʺ χᵓּזʺ Ϟ ΰθϽи˔ФΥ 1νχẶ

χϱрТжІЕжϼЎаТϮУзАϼϬ► ΰοΜϥẶ ϼжϳ

ЖḕẽτΣΜοʺ ΰθϽи˔ФḧϬ ῀τᶖ βϥθϛτ►

ήϦϘβʻГЗрЕψʺ1νχГЗрЕχг˔ЃʺзЊ˔ІΣ

ϢόЂ˔РІϬ χГЗрЕχζϦϣρᶖ βϥχτ πβʻ  

ToRІϱАЎ ЕАФϷУжАϼϘθψ ToRІϱАЎψ Ъ˔ЕІϱАЎπΚ

Ϥʺ ἷ τψ 48ᾤχ 1GϘθψ 10GЪ˔ЕΣϢό ᴥχ 4νχ

ϯАФзрϼЪ˔ЕϬⱱκʺД˔ЌЈрЌ˔ϞЀкϾ˔Єдр☼

χЂ˔НжАϼχԁ τ ήϦοΜϘβʻToRІϱАЎ

ψʺ χжАϼ χЂ˔НϞϱрЌ˔КАЕρ πΦϥϢΞτ

βϥθϛτʺ ӡχйЦиχϯϽзϿ˔ЄдрІϱАЎϞЀϯи

˔Ќτ ήϦϘβʻ  
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vApp vAppψϯФзϾ˔ЄдрρζϦΥ ρβϥ OSϬ ϙ›ϩδο

Ⱨ τ  ↄϙχᴠ ЫЄр(VM)χ ›πβʻvAppψζϦηϦӰ

σϥ VMϬІЌАϼ π 1νχϯФзϾ˔Єдрρΰοԁ τ

⌠ήδʺϼжϳЖЀрСв˔ГϰрϽϯ˔ϺГϼЎаϬЂЪ˔Е

ΰϘβʻvAppψ VMwareτϢϤ ṰήϦθ ῎πʺ χ ⱨχ

πϜ► ήϦϥάρΥΚϤϘβʻ 

vCPU vCPUψᴠ CPUϬ ΰϘβʻ1νϘθψ χ vCPUΥϼжϳЖ

ḕẽ χβϓοχᴠ ЫЄр(VM)τᶤϤ οϣϦϘβʻζϦηϦ

χ vCPUψ VMχ OSΤϣψ 1νχ CPUЀϯρΰοᾋΠϘβʻ 

ШІЕЫЄрΥ χ CPUЀϯϬꜛ τ►Πϥ ›ʺvCPUψ ο

χ ᴦ σЀϯτϘθΥμθ χЌϱЭІкАЕΤϣσϤʺ

ζϦϠΠʺ χ Ѐϯ π χ VMϬШІЕβϥάρΥᴦ

πβʻ 

VM/ϱрІЌрІ ᴠ ЫЄр(VM)ϘθψϱрІЌрІψʺOSϬḮέρם“βϥάρ

ΥπΦϥЄІГЭФжАЕТ϶˔Э(βσϩκЂ˔Н)ϬḮέρϵЬ

вй˔ЕβϥЊТЕϳϴϯπβʻ 

vIC vIC(Virtual Information Manager)ψϿІЕ(VM)ρΰοם ήϦθ Uila

χЊТЕϳϴϯϵ˔ЅϴрЕπβʻ vICψʺ (1) ЀрСв˔ЕρІ

Ей˔ЅχД˔ЌϬ︡ βϥθϛχ vCenterρχϱрЌ˔Тϴϱ

ІρσϤʺ(2) vSTЮЌД˔ЌϬ vSTΥ UilaϼжϳЖτ βϥ∑

χФкϺЄρΰο ⌠ΰʺ(3) vSTϬϱрІЕ˔иΰʺ  βϥθ

ϛχ UilaχḚ ЀЫрЖϬ ΰϘβʻ1νχ vCenterτ ΰο 1

νχ vICχϙΥ ∕ΰϘβʻ 

vST vST(Virtual Smart Tap)ψ χϯФзϾ˔Єдр VMρ αШІЕ

τ ήϦϥϿІЕ(VM)ρΰοם ήϦθ UilaχЊТЕϳϴϯϵ

˔ЅϴрЕπβʻ ԁχШІЕ ΣϢόӰσϥШІЕ χ VMḧ

χβϓοχЕжТϰАϼϬϺаФЎаΣϢό ΰϘβʻ 

vSwitch vSwitchψᴠ ІϱАЎχ πʺᴠ КАЕм˔ϼ χᴠ ЫЄ

рϬйϱб 2π βϥКАЕм˔ϺрϽϵрГϰГϰϬ ΰϘ

βʻᴠ ІϱАЎψḁ τᴠ ᴟήϦοΣϤʺЂ˔Н χ NIC(К

АЕм˔ϼϱрЌ˔ТϴϱІϸ˔Ж)τ ήϦϘβʻvSwitchψ

χ ІϱАЎϬ 1νχ ІϱАЎτϘρϛϘβʻ ӽϬ

ᴥήδʺЂ˔НρІϱАЎḧχϯϼГϰУσ Ϭ  βϥ

χτ κϘβʻVMwareχᴠ ІϱАЎψ VMwareϱрТжІ

ЕжϼЎа(ESX) τ ϙ₅ϘϦθІϱАЎрϽТϮУзАϼπʺ

άϦϬ ΰοᴠ ЫЄр(VM)Ϭ ῀τ βϥάρΥπΦϘ

βʻ 
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VPC Н˔ЎаиФжϱЦ˔ЕϼжϳЖ(VPC)ψʺОУзАϼϼжϳЖḕ

ẽ τ ήϦθẶ χЀрСв˔ГϰрϽзЊ˔ІχϷрДЫ

рЖπ  ᴦ σФ˔иπΚϤʺзЊ˔ІϬ► βϥӰσμθ

(άϦӟ‭г˔Ѓρ Ṝ)χḧχԁ йЦиχᶖ Ϭ ằΰϘβʻ 

 
Table 2.1: Uilaχ ῎χ Ṱ 
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3. ϯϱЀрχ Ṱ 

άχЈϼЄдрχзІЕψ ΣϢό Ϭ ΰο► ήϦϘβʻ  

ϯϱЀр  
Ṱ  

 УжϳЃЮИв˔ρζχ χЌϱЕиН˔Ϭ

ꜘτβϥάρπ ꜘϵзϯϬΩ ᴟβϥʻᾕ

χРв˔τ ϥτψ™ Ϥ Πϥʻ 

 

 UilaЈАЄдрΤϣкϽϯϳЕβϥʻ  

 ХиФϬ κ Ϋϥʻ  

 ЌϱЕиН˔χ Ϭ βϥʻ  

 
ЍАЄвЩ˔Ж χᾤˑχЂУᵊ Ϭ αϥʺ

ϘθψΩ ᴟβϥʻ 

 

 ЍАЄвЩ˔Ж χΩ ᴟήϦθЂУᵊ Ϭᾕ

τ βʻ 

 

 
ТиІϼз˔рЯ˔Жρ Я˔ЖϬ Ϥ Π

ϥʻ 

 

 
ϯФзϾ˔ЄдрЕЪкЅ˔Рв˔Ϭ™йϱϯ

ϳЕβϥʻ 

 

 
Тк˔ᵔ Рв˔ π ꜘβϥϱрТжІЕж

ϼЎаЀрЪ˔КрЕϬ βϥʻ 

 

 
ϯФзϾ˔ЄдрϬ ΰοʺи˔ЕЀ˔Їϒ

ρЖзиЍϳрβϥʻ 

 

 
ОϾАЕϺаФЎаϬᵫ◐βϥʻ  

Table 3.1: Uilaχ  
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4. ► Ϭᵫ◐βϥ 

άχ πψ Uila uObserveTMϬϱрІЕ˔иʺ ⌠ήδϥθϛχΩ χЄІГЭ Ὧʺ

ṍ χІГАФʺΣϢό vCenterΣϢό vSphereḕẽτ UilaЊТЕϳϴϯϬϱрІЕ

˔иΰʺ  βϥ τνΜο ϓϘβʻ 

ӟ‭χЈϼЄдрπψӟᴞϬέ╥ ΨιήΜʻ  

¶ Uila uObserveTM SaaS Installation Guide 

¶ Uila Management Analytics Systems Installation Guide (ϷрФйЬІπχДФкϱχ

›χϙ) 

άϦϣχ τЄІГЭ Ὧʺ χ ʺΣϢό UilaЊТЕϳϴϯχϱрІЕ˔иχ

ΥṜ∏ήϦοΜϘβʻ 

4.1. ЄІГЭ Ὧ 

Ω χІГАФρΰοʺΩ χЄІГЭ Ὧτḩΰοψ τ UilaχϳϴУЂϱЕϬ

έ╥ ΨιήΜ: https://www.uila.com/products/uila-system-requirements 

 

¶ ḗ♪ЀрЊ˔и χϱрЌ˔КАЕУжϳЃ 

o WindowsФжАЕТ϶˔Э χ Firefox̋ Chrome 

o OS XФжАЕТ϶˔Э χ Safari̋ Firefox̋ Chrome 

o CentOS̋ Ubuntu LinuxФжАЕТ϶˔Э χ Firefox̋ Chrome 

¶ МϱО˔НϱЃχ Ὧ 

VMware ESXI 

o vSphere ESXi 5.5ϘθψζϦӟ  

o vCenter Server 5.5ϘθψζϦӟ  

o NSX 6.2ϘθψζϦӟ  

 

Nutanix AHV 

o Prism Central pc.2021.8 
o AHV 20201105.2096 

 

OpenStack 

o Openstack version QϘθψζϦӟ  

o NovaЛ˔Жχ OSН˔Ѕдр: Ubuntu 16ΣϢό Centos 7 
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o ᴠ ІϱАЎ: OpenStack Virtual SwitchΣϢό Linux bridge 

o HypervisorЌϱФ: KVM 

 

ω Uila Virtual Smart Tap (vST)χЄІГЭ Ὧ -  

o ϷрФйЬІ χ vST -  

- ϿІЕ VMρΰοϱрІЕ˔и 

- 1 vCPU (1Ѐϯ) 

- 1GbЮЯз  

- 2GbІЕй˔Ѕ  

o ОУзАϼϼжϳЖ χ vST  

- t2.large (AWS) 

- D2s v3 (Azure) 

 

ω VMware/Nutanix ─viC─   

- ϿІЕ VMρΰοϱрІЕ˔и 

- 4 vCPU 

- ЮЯз: 

 

Small VIC 24 GB RAMϬᶤϤ ο (Horizon VDI ὀϬ► χ ›ψ 32 GB)̋ Ξκ 12GB RAM

ψ ʺ50GBχІЕй˔Ѕʺthin provisioned: <1000 VM̋КАЕм˔ϼЯИЌзрϽЪ

˔Е 200ӟᴞʺЂ˔НЯИЌзрϽ 100Л˔Жӟᴞ 

Medium VIC 32 GB RAMϬᶤϤ ο (Horizon VDI ὀϬ► χ ›ψ 40 GB)̋ Ξκ 16GB 

RAMψ ʺ100GBχІЕй˔Ѕʺthin provisioned: 1000~2000 VM̋КАЕм˔ϼЯИЌ

зрϽЪ˔Е 200~400̋ Ђ˔НЯИЌзрϽ 100~200Л˔Ж 

Large VIC 48 GB RAMϬᶤϤ ο (Horizon VDI ὀϬ► χ ›ψ 56 GB)̋ Ξκ 24GB RAM

ψ ʺ200GBχІЕй˔Ѕʺthin provisioned: 2000~5000 VM̋КАЕм˔ϼЯИЌзр

ϽЪ˔Е 400~600̋ Ђ˔НЯИЌзрϽ 200~400Л˔Ж 

¶  
 

ω AWS ─VIC 

- t2.medium (500▬fi☻♃fi☻ ) 

- t2.large (500-1000▬fi☻♃fi☻) 

- r4.large (1000╩ ⅎ╢▬fi☻♃fi☻) 
 

ω Azure ─VIC 

- B2S (500 VM ) 
- D2s v3 (500-1000 VM) 

- A2m v2 (1000╩ ⅎ╢VM) 
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ω vICΥ vCenterΤϣ  ʺΣϢό CPŰ ЮЯзʺІЕй˔ЅχЮЕзϼІϬ

ΰʺ  Ϭ  ΰʺvST VMχДФкϱρЈАЕϯАФϬ“Ξθϛτʺ

σ vCenterχϯϼЈІᾂᾢΥ πβʻvICϬДФкϱβϥ τӟᴞχΜγϦΤ

ϬⱧ τ Ӫβϥ ΥΚϤϘβ: 

1. ТиḚ ϯϼЈІᾂᾢ(vCenterχיּ Administratorк˔и)ʺϘθψ 

2. ӟᴞχ χ ᾂΥ ῟σ Ḛ  ϯϼЈІᾂᾢיּ

ᾂϸГЁз ᾂϯϱГЭ 

χᶤϤ ¶ ▪♩☻♃כ♦ ο 

¶ Д˔ЌІЕϯχ╥  

¶ ТϮϱиχ⌡  

 Ᵽꜟ ¶ ЌІϼχϺарЈиכ꜡◓

Host ¶ к˔ϸи ⌠->ᴠ ЫЄрχ⌠  

¶ к˔ϸи ⌠->ᴠ ЫЄрχ⌡  

¶  -> КАЕм˔ϼ  

Ⱡ♇♩꞉כ◒ ¶ КАЕм˔ϼχᶤϤ ο 

ᴠ ¶ ☻כ♁ꜞ ЫЄрχзЊ˔ІФ˔иϒχᶤϤ ο 

¶ зЊ˔ІФ˔иχ   

ꜟכꜙ☺◔☻ ♃☻◒ ¶ ЌІϼχ⌠  

¶ ЌІϼχ   

¶ ЌІϼχ⌡  

¶ ЌІϼχם“ 

ⱴ◦fi ¶  

¶ ϿІЕ ⌠ 

¶ ῀⌠  

¶ ϱрЦрЕз 

¶ ФкРЅдИрϽ 

¶ Ђ˔РІ  

¶ ІЗАФЄдАЕḚ  

¶ vSphere Replication 

dvPort◓ꜟכⱪ ¶ ⌠  

¶ ⌡  

¶   

vApp ¶ ᴠ ЫЄрχ ᴥ 

¶ зЊ˔ІФ˔иχᶤϤ ο 

¶ vAppχᶤϤ ο 

¶ ϱрЪ˔Е 
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Table 4.2: vCenterχϯϼЈІᾂᾢ 

 

ω VMware/Nutanix ─UMAS (Uila Management & Analytics System) 

- SmallІϾ˔иχḕẽ(VMρᵰ ДНϱІϬḯϛο 1000ДНϱІӟᴞ): 

One-box UMAS (UMASτ 1VM) 4 vCPŰ 48GB RAMϬᶤϤ οʺΞκ

32GBψ ʺ1ΤὮχД˔Ќ ṍḧπ 1TBχІЕй˔Ѕ 

- MediumІϾ˔иχḕẽ(VMρᵰ ДНϱІϬḯϛο 1000~2000ДНϱ

І): One-box UMAS (UMAS τ 1VM) 4 vCPŰ 64GB RAMϬᶤϤ οʺΞ

κ 48GBψ ʺ1ΤὮχД˔Ќ ṍḧπ 2TBχІЕй˔Ѕ 

- LargeІϾ˔иχḕẽ(VMρᵰ ДНϱІϬḯϛο 2000~5000ДНϱ

І): Two-box UMAS (UMASτ 2VM): 

Web UMAS: 4 vCPŰ 48GB RAMϬᶤϤ οʺΞκ 32GBψ ʺ800GB

χІЕй˔Ѕ 

DB UMAS: 4 vCPŰ 48GB RAMϬᶤϤ οʺΞκ 32GBψ ʺ5TBχІ

Ей˔Ѕ 

- Super-LargeІϾ˔иχḕẽ (VMρᵰ ДНϱІϬḯϛο 5000ДНϱ

І ): Σẁ χḕẽτ›ϩδθϸІЌЭχЄІГЭ ὯϬ UilaτΣ Μ

›ϩδΨιήΜʻ 

 
 

ОУзАϼϼжϳЖ χ UMAS 

- r4.xlarge (AWS) 
- E4 v3 (Azure) 

 

 

ԁᵊ π χ VMware® vCenter® Ϭᴦ♪ᴟβϥ 

2νχ ˑχ VMware vCenterϬЫ˔Ѕΰοʺ ԁχᵊ πϱрТжІЕжϼЎаʺКА

Ем˔ϼʺΣϢόϯФзϾ˔ЄдрϬḗ♪βϥάρΥπΦϘβʻԁνχ ρΰοψʺᴠ

ДІϼЕАФ VMΥ 1νχ vCenter τΚμοʺVDIϱрТжІЕжϼЎаρНАϼϵ

рЖχϯФзϾ˔ЄдрЂ˔НΥϜΞ 1νχ vCenterπШІЕήϦοΜϥϢΞσ VDIḕ

ẽΥấΫϣϦϘβʻάχ Ṑ Ϭ►μοʺ2νχ vCenterϬϘθΥμοḁ σϵрЖЕϲ

ϵрЖχ VDIϯФзϾ˔ЄдрӢ ЫАСрϽϬ“ΞάρΥπΦϘβʻ 

 

¶ КАЕм˔ϼ Ὧ 

o ДФкϱτ μοʺᶆ vSTτ 1νγνχ IPϯЖйІϬⱧ τᶤϤ οϘβʻ

άϦψᾧ χ IPϯЖйІπϜ DHCPτϢϥᶤϤ οπϜ ΜϘδϭʻ 
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o ДФкϱτ μοʺvICτ 1νχᾧ IPϯЖйІϬⱧ τᶤϤ οϘβʻ  

o UilaχЂУЄІГЭḧπᴞχ π ꜘΰθ ΥπΦϥϢΞτʺTCPρ UDPЪ

˔ЕϬᵫΪϥθϛτКАЕм˔ϼϬⱧ ΰϘβʻ 

o UMAS ς  

¶ ϼжϳЖ UMASϬ► βϥ ›ψʺТϮϱϯϳ϶˔иχ ϬẨᴦήϦθ

ЂϱЕτ ugw1s.uila.com/38.99.127.15Ϭ ᴥΰϘβʻ  

¶ ϷрФйЬІχ UMASϬ► βϥ ›ψʺ1νχᾧ IPϬⱧ τᶤϤ ο

Ϙβʻ  
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Figure 4.1: ϷрФйЬІД˔ЌЈрЌ˔χ ›χКАЕм˔ϼ χᵵ  
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Figure 4.2: Uila SaaSϼжϳЖχ ›χКАЕм˔ϼ χᵵ  ( ᴦ σ ›) 
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Figure 4.3: КАЕм˔ϼЀКϼЄдрχϷ˔ФрЪ˔Еχᵵ   

 

 

Figure 4.4: iSTḕẽχ ›χКАЕм˔ϼ χᵵ   
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5. Ц˔Іжϱр 

Ц˔ІжϱрψʺРЅКІϯФзϾ˔ЄдрϬЂЪ˔ЕβϥϱрТжІЕжϼЎа

ΥӪ ΰθ Ϥτ ⌠ΰοΜϥάρϬ βϥθϛτʺД˔ЌЈрЌ˔ϱрТжІ

ЕжϼЎаχКАЕм˔ϼʺЀрСв˔ЕΣϢόІЕй˔ЅχзЊ˔ІϬԁ χϱ

рЌ˔НиπЯИЌβϥФкЈІπβʻζϦψ χⱲ τΣΜοϯФзϾ˔Єд

рρḩ βϥД˔ЌЈрЌ˔χХиІ ϬйЪ˔ЕβϥθϛτʺKPIϬὋ τЯ

ИЌβϥФкЈІπβʻД˔ЌЈрЌ˔χЦ˔ІжϱрϬ τ  βϥάρτϢ

Ϥʺӟᴞχ Ϭ︡ πΦϘβ: 

¶ ϯФзϾ˔ЄдрйІЪрІЌϱЭρᴦ χЯИЌ 

¶ ᴠ ρ χϱрТжІЕжϼЎазЊ˔ІχХиІ Ϭ ϣΤτβϥ 

¶ ᾝ∕χЄІГЭзЊ˔Іχ► ệχ︡   

¶ ΚσθχД˔ЌЈрЌ˔χ֫ τ χϯж˔Э χὨ ẉό  

¶ ϯФзϾ˔ЄдрОТ϶˔ЫрІτֲốβϥᾝ∕χЄІГЭχ χὕ⁮ρ  

¶ χϯАФϽй˔Жρᶈ χὓᵊ 

5.1. UilaχЦ˔Іжϱр 

UilaψЦ˔Іжϱрχ︣ Ϭῲ Ӥπ► ΰϘβʻζϦψОТ϶˔ЫрІχϽй˔Ж (ϱ

рТжІЕжϼЎаχХиІОТ϶˔ЫрІϱрДАϼІ)Ϭὓ▄ΰʺϯж˔ЭϬзϯи

ЌϱЭτ βϥθϛχṁ πβʻ 

uObserveTMψԁ χОТ϶˔ЫрІЮЕзАϼ(Appendix 15.1Ϭ╥ ); ΠωʺϯФзϾ

˔ЄдрйІЪрІЌϱЭʺКАЕм˔ϼйІЪрІЌϱЭʺTCP/IPχ fatal retry̋ CPU

► ʺЮЯз► ʺДϰІϼ ΣϢόζχט Υ HadoopД˔ЌЦ˔Іτᶊ

ήϦϘβʻг˔ЃχД˔ЌЈрЌ˔τДФкϱήϦθ Virtual Smart Tapρ Virtual 

Information ManagerψʺάϦϣχОТ϶˔ЫрІЮЕзАϼχᵔ ʺ ΣϢό Uilaϼ

жϳЖϒχ Ϭ “ΜϘβʻ 

1 ḧᶖέρχ οχЮЕзАϼψзϯиЌϱЭχЮЕзАϼρХиІІЀϯϬ Table 

5.1τ ấΰθ꜠τṁξΜοὓ▄βϥθϛτʺЦ˔Іжϱрχ ρ ᶓήϦϘβʻ  

Ц˔Іжϱрρχ

₯  

ϯж˔Эχ   ХиІІЀϯ  

5%ϘθψζϦӟᴞ Л˔Ыи 75-100  

5%Τϣ 10%χḧʺ

10%ϬḯϚ 

ЫϱЗ˔ (1) 50-74 ᴍ  

10%Τϣ 20%χ

ḧʺ20%ϬḯϚ 

ЮЅа˔ (2) 25-49 ϷйрЅ 
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20%  ϼзГϰϸи (3) 0-24  

Table 5.1: ХиІІЀϯχὓ▄ 

Uilaψ ΰοΜϥᶆОТ϶˔ЫрІЮЕзАϼτνΜοʺ2 χЦ˔ІжϱрχṜ

Ϭ ⱱΰϘβ; 

¶ ᾧ : VMwareχЦІЕФжϼГϰІτṁξΜθԁ χ ʺ Πω VMχ CPU►

ψ 80%ρⱧ ṰήϦοΜϘβʻ 

¶ : (1 τ) ήϦθЮЕзАϼχ 1Ⱳḧʺβσϩκ 60Д˔ЌЪϱрЕχ

ỡ ЮЕзАϼχ ψϯФзϾ˔ЄдрйІЪрІЌϱЭρКАЕм˔ϼ

жϳрЖЕзАФЌϱЭπβʻ 

► Ϭᵫ◐ΰθ ψᾝ∕χЮЕзАϼψДТ϶иЕχЦ˔Іжϱр ρΰο χ 1Ⱳ

ḧχ ρ ᶓήϦϘβʻ 

 

Ц˔ІжϱрйЀ˔Жχ  

Uila<χЦ˔Іжϱр ΥςχϢΞτ ṰήϦϥΤϬ βϥάρΥπΦϘβʻ 

Ц˔ІжϱрЮЕзАϼ  
― 

Ωῇχ 1Ⱳḧχ  άϦΥЄІГЭχДТ϶иЕπβʻ  

χ  Ц˔Іжϱрρΰο χ Ϭ ΰϘβʻ  

г˔Ѓ ϷФЄдр г˔ЃΥЦ˔Іжϱрρΰο χ χОТ϶˔ЫрІ

ЮЕзАϼϬ ʺᾧ ΰϘβʻ 

Table 5.2: Ц˔Іжϱр  

5.2. ХиІІЀϯρϯж˔Эχ Ṱ 

ОТ϶˔ЫрІϽй˔Жψ♪ᶐ ꜘτ ΜϣϦʺ ʺ ΜІЀϯ( )ΥӂΜХи

І Ϭʺ‰ΜІЀϯ( )ΥϢΜХиІ πΚϥϢΞσХиІІЀϯϬꜘβϢΞτ

ΪήϦϘβ(Figure 5.1Ϭ╥ )ʻζΰοάϦϣψ ϯАФД˔ЕήϦϘβʻ  

Д˔ЌЈрЌ˔ϯФзϾ˔ЄдрχОТ϶˔ЫрІЂЫзΥ ΪήϦθ πβ: 
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Figure 5.1: ϸж˔Шϱ˔иχ♪ᶐ ꜘ 

ϯж˔ЭψЦ˔ІжϱрΤϣχОТ϶˔ЫрІЮЕзАϼχ₯ τṁξΜο ήϦϘ

βʻϯж˔ЭψДТ϶иЕπ 15 έρτ ήϦϘβʻ 

ψЦ˔ІжϱрϬᴡО˔ЈрЕ ΠθΤτϢμο ṰήϦϘβʻ 

ψД˔ЌЈрЌ˔ϱрТжІЕжϼЎаχ 1νϘθψ χ ΥϯФзϾ˔Є

дрχОТ϶˔ЫрІτֲốϬẉϖΰζΞπΚϥάρϬг˔Ѓτὕ⁮βϥθϛτḗ♪ή

ϦοΜϥОТ϶˔ЫрІЮЕзАϼχ Ϭ βϥχϬ◦כβϥθϛτг˔ЃτϢ

Ϥ Ṱᴦ σ◙ πβʻ 

Ц˔Іжϱрρχ

₯  

ϯж˔Эχ   ХиІІЀϯ  

5%ϘθψζϦӟᴞ Л˔Ыи 75-100  

5%Τϣ 10%χḧʺ

10%ϬḯϚ 

ЫϱЗ˔ (1) 50-74 ᴍ  

10%Τϣ 20%χ

ḧʺ20%ϬḯϚ 

ЮЅа˔ (2) 25-49 ϷйрЅ 

20%  ϼзГϰϸи (3) 0-24  

Table 5.3: τṁξΜθϯж˔Эχϸж˔ІϺ˔Э 

Note: άϦϣχ σ χ ṰψԁḤ ρ ꜡χ ӬήχθϛʺUilaχг˔ЃϱрЌ˔

ТϴϱІ τϩθμο ήϦϘβʻ  
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6. ЀрЊ˔иШ˔ЭЧ˔ЅΤϣỘ ϬḚ βϥ 

Uila uObserveTMχЀрЊ˔иШ˔ЭЧ˔Ѕψ χЌІϼϬ“ΞДТ϶иЕχϱрТж

ІЕжϼЎаḗ♪ᵊ πβʻ 

¶ ϯФзϾ˔ЄдрρϱрТжІЕжϼЎаχХиІ χЍАЄвЩ˔Жχא ʺ

ОТ϶˔ЫрІ ᴟχ ₰ʺΣϢόзϯиЌϱЭπχ₢ ᾖԍϬ ₰ 

¶ ᴥχḗ♪ϯФзϾ˔ЄдрχṞ  

¶ йЪ˔Еχ  

¶ Syslogχא  

¶ χ   

¶ ФзТϮйрІχ  

¶ ТиІϼз˔рЯ˔Жϒχӱ“ 

¶ ϷржϱрРДϷχ♪  

¶ ϼϱАϼХиФ 

        

 

Figure 6.1: ЍАЄвЩ˔Жχ♪ᶐ ꜘ 

6.1. Б˔иЧϱр 

Б˔иЧϱрψг˔ЃФкТϮϱиρ Uila uObserveTMχḗ♪ʺйЪ˔ЕΣϢό χθ

ϛχБ˔иχзІЕϬЈАЕϯАФβϥθϛχЮИв˔ϢϤ  ήϦϘβʻ 



 

      Uila ς © 2022User Guide ςv4.6   28 

 

Figure 6.2:Б˔иЧϱр 

6.2. ЌϱЭЫЕзАϼІЧϱр 

ЌϱЭЫЕзАϼІБ˔иН˔τϢϤʺϱрТжІЕжϼЎа χОТ϶˔ЫрІД

˔Ќχὓ▄ʺ ʺᵃẠχЦ˔Іжϱрρχ ᶓϬ“Ξ χЌϱЭжϱрṍḧπΚϥ

ЌϱЭУжϾАЕϬЈАЕϯАФπΦʺάϦψЯИЌЧϱр τ ꜘήϦϘβʻ. зϯи

ЌϱЭЯИЌзрϽϞи˔ЕЀ˔ЇϯЗзЄІϬςχϢΞτם☼ΰθΜΤτϢμοʺЌ

ϱЭϳϱрЖϳϬ ʺⱲḧʺ χ ӡπϸІЌЫϱЇπΦϘβʻ 
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Figure 6.3: ЌϱЭжϱрРв˔ 

ЌϱЭЫЕзАϼІЧϱрψӟᴞΤϣ  ήϦϘβ: 

¶ 'зϯиЌϱЭ'ρ'ЌϱЭЕжЦи'Я˔ЖχΜγϦΤϬ ΰοЌϱЭϳϰрЖϳ

ϬЈАЕϯАФβϥθϛχϸйрЍ˔ЩАϼІзϯиЌϱЭЯ˔ЖϬ βϥτ

ψ ᾝ∕Ϭ ΰϘβʻ 

¶ ІжϱЖ꜠χУжϾАЕΥ ΜθжϱЭжϱрϳϰрЖϳ; ЌϱЭжϱрτלμ

οЖжАϽΰοЯИЌзрϽϳϰрЖϳ(УжϾАЕḧχⱲḧ Ӥ)ϬῲΫθϤʺ

ỉϛθϤπΦϘβʻ 

¶ Ω 5νχг˔Ѓ Ṱᴦ σЯИЌ χϺ˔ОТ϶˔ЫрІϱрДАϼІ 

(KPI)̒ ДТ϶иЕχ KPIψϯФзϾ˔ЄдрОТ϶˔ЫрІʺCPUХиІʺЮЯ

зХиІʺІЕй˔ЅХиІΣϢό TCPχзЕжϱπβʻΩ χ 4νχ KPIχ

ṰψЍАЄвЩ˔Жχ π ⇔Υ ήϦοΜϘβʻ 

 

зϯиЌϱЭЯ˔Ж 

зϯиЌϱЭЯ˔Жπψʺ οχОТ϶˔ЫрІϸϳрЌΥ έρτὓ▄ήϦϯАФ

Д˔ЕήϦϘβʻ ψзϯиЌϱЭЯ˔Жψʺ ἷ τψᵃẠχ 1ⱲḧϞ 1 ḧχϢ

Ξσ ⱲḧχОТ϶˔ЫрІ ᴟϬꜘβ σϯФзϾ˔Єдрχи˔ЕЀ˔ЇϬ

βϥχτ ΜϣϦϘβʻЄІГЭχДТ϶иЕψзϯиЌϱЭЯ˔Жπβʻ 

 

ЌϱЭЕжЦиЯ˔Ж 
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ЌϱЭЕжЦиЯ˔Жπψʺг˔ЃΥ ΰθЌϱЭУжϾАЕτṁξΜοОТ϶˔Ы

рІД˔ЌρХиІЮЕзАϼχ ὓρὓ▄Υ“ϩϦϘβʻᵊ χϯАФД˔Еψ ♁

ήϦϘβʻΰΤΰσΥϣʺД˔Ќ ψНАϼϽжϳрЖπзϯиЌϱЭτὋ ήϦϘ

βʻЌϱЭЕжЦиЯ˔Жψԁ τᴞṜχ π► ήϦϘβʻ 

¶ ϯФзϾ˔ЄдрОТ϶˔ЫрІχХиІ τֲốϬẉϖβ ᵰ σϱЦрЕ

Ϭḗ♪βϥθϛχϱрТжІЕжϼЎаЦ˔Іжϱрχ ʻ ֫ πχ

ϱрТжІЕжϼЎаχХиІ Ϭ βЦ˔ІжϱрϬ ϥθϛτ ῲΜⱲ

ḧ ӤτϳϰрЖϳУжϾАЕϬ βϥάρϬ ΰϘβʻԁ σЦІЕФ

жϼГϰІψ ᵰ σ ệϬ ᴟβϥθϛτʺ χ τϩθμο ỡϬρϦ

ϥϢΞ ΜμϊΜϬ►Ξάρπβʻ 

¶ зϯиЌϱЭχЕжУиЄв˔ГϰрϽπψᾝ∕χОТ϶˔ЫрІτֲốϬẉϖ

ΰοΜϥχρ ⱨΰθϱЦрЕχОЌ˔рϬ βθϛτⱲḧϬήΤχϖϥ Υ

ΚϥΤϜΰϦϘδϭʻ 

6.3. ЯИЌЧϱр 

ЯИЌЧϱрψʺЍАЄвЩ˔ЖʺТк˔ᵔ ʺϯФзϾ˔ЄдрЕЪкЅ˔йЪ˔

ЕʺΣϢό χБ˔иσςχ UilaχᶆБ˔иΥг˔ЃχЖзиЍϳрϯϼЄдрτϢϤ

πΦθЀрГрБϬ ꜘβϥθϛχ⌠ỘІЧ˔ІπβʻДТ϶иЕπψʺϱрТжІЕ

жϼЎаχОТ϶˔ЫрІХиІϬМϱжϱЕβϥЍАЄвЩ˔ЖΥЄІГЭϒχкϽ

ϱрῇτ ꜘήϦϘβʻ 

6.4.  

ψӟᴞχ UilaЄІГЭ  ϬḚ ΰϘβʻ(1) vSTρ vICЊТЕϳϴϯχ ṍϱрІ

Е˔иʺ ΣϢό ΰΜЊТЕϳϴϯχϯАФД˔ЕρϯАФϽй˔Жʺ(2) ДНϱ

ІϒχϱрЌ˔ТϴϱІʺ(3) ϯж˔ЭϬ βϥᵰ χЄІГЭ 

ӟᴞψ ЮИв˔χзІЕπβ: 

ЮИв˔  Ṱ 

VSTχ  Uila vSTρ iSTχжϱЈрІ► ệϬא ΰϘβ; ШІЕχςχ

vSwitchτ vSTχϿІЕ VMϬϱрІЕ˔иβϥΤϬ βϥχτ

► ΰϘβʻ 

ϯж˔Эχ  (1) Ц˔ІжϱрϬӟᴞΤϣ ΰϘβʻ 

- Ωῇχ 1Ⱳḧ 

-  

-  

- UilaΥЕйрЖχṜ Ϭ ⱱΰοΜϥ Ӫχ 1 ḧ 
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(2) ϯж˔ЭϯϼЄдрχ Ṱ E-mailπχϯж˔Э ϬЂЪ˔Е

ΰοΜϘβʻSyslog̋ SNMP̋ ZabbixϘθψйЮДϰϵ˔Єдрϯ

ϼЄдр 

(3) ϯж˔ЭχΰΦΜ χЈАЕϯАФ 

ЊТЕϳϴϯϯА

ФД˔Е 

ϱрІЕ˔иήϦοΜϥ UilaЊТЕϳϴϯχН˔Ѕдрρ ΰΜ

ϯАФД˔ЕΥ ᴦ ΤςΞΤϬзІЕΰϘβʻ 

vICχ  ӟᴞχϷФЄдрϬḯϙϘβ 

- ᵰ ДНϱІχЯИЌ 

- ϸІЌЭϯФзϾ˔Єдрχ Ṱ 

- ЕАФϷУжАϼІϱАЎ χ SNMP  

- ARTὓ Τϣχ χ TCPЪ˔Еχ ♪ 

- vICχḚ  (™Ṟ ʺзУ˔ЕʺкϻрϽ) 

- ᵰ ДНϱІχϯЖйІУАϼ χϱрЪ˔Е 

- χ vCenter χЈАЕϯАФ 

- ЂУКАЕᵔ χЈАЕϯАФ 

- ϸІЌЭϯФзϾ˔ЄдрχЈАЕϯАФ 

 

ДНϱІЯИЌз

рϽ  

КАЕм˔ϼДНϱІЯИЌзрϽṐ χ  ρжϱЈрІ

ệ 

Server Monitoring Ђ˔НЯИЌзрϽχжϱЈрІ► ệʻЂ˔НДϰІϸНз

ρ Up/DownЯИЌзрϽ τІϺарβϥЂУКАЕ ӤʻЂ˔

Н Up/DownЯИЌзрϽρФкЈІйЦиЯИЌзрϽχ︣ Ј

АЕϯАФʻ 

Security 
Configuration 

ІйАЕи˔иχϯАФД˔ЕϱрЌ˔Ниρϯж˔ЕТϰиЌ

зрϽϬ  ΰϘβ  

г˔ЃϵϼІЧз

ϵрІ 

ϵрЖг˔ЃйІЪрІЌϱЭ τзЯ˔ЕЂϱЕχ  Ϭ

“ΠϘβ 

Horizon VDI VMware HorizonḚ ШІЕχ /IPʺϯж˔ЕχΰΦΜ ρ

VDIДІϼЕАФΣϢό HorizonЀКϼЄдрЂ˔Нḧχ ІГ

˔ЌІχᴦ♪ᴟʻ 

Ͻк˔Ниχ  - ϯж˔Еχ Ṱ(email̋ syslog̋ SNMP̋ Zabbix)ρжϱЈр

Іχ   

- ОϾАЕϺаФЎаχ   

- ϸІЌЭІϼзФЕжϱУжз 

ϯϸϳрЕḚ  ᾤˑχг˔ЃτνΜοк˔иЦ˔ІχϯϼЈІЀрЕк˔иϬ⌠

πΦϘβг˔Ѓτ UilaϒχϯϼЈІᾂϬ Πϥθϛτ AD/LDAP

ρχ ὀϬ ῟ᴟβϥάρϜπΦϘβʻ.  
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VIC Installation VICχ ᵕϱрІЕ˔иʺϘθψ χД˔ЌЈрЌ˔τ VICϬД

ФкϱΰθΜг˔ЃΰΪχІГАФНϱІГАФχϱрІЕжϼ

Єдр 

Table 6.1: ЮИв˔ 

6.4.1. ϯϸϳрЕḚ  / г˔Ѓк˔иρ ᾂ 

Uilaπψ 3νχг˔ЃЌϱФΥ ӪήϦοΜϘβ ς  

¶ UilaḚ  יּ

¶ Д˔ЌЈрЌ˔Ḛ  יּ

¶ ІЌрЍ˔Жг˔Ѓ 

 

ᴞṜψ 3νχг˔Ѓк˔иχ ᶓπβʻ  

г˔Ѓк˔и UilaḚ Д˔ЌЈрЌ˔Ḛ יּ  ІЌрЍ˔Жг˔Ѓ יּ

ϯϸϳрЕχ  1χϙ 1ӟ  1ӟ  

ϒχϯϼЈІ? οχД˔ЌЈр

Ќ˔τνΜοᴦ 

ᶤϤ οϣϦθД˔ЌЈрЌ˔

τνΜοᴦ(ЊТЕϳϴϯϯА

ФД˔ЕʺϯϸϳрЕḚ Ϭ

Ψ) 

ᴦ 

Uilaχ ⌠? οχД˔ЌЈр

Ќ˔τνΜοᴦ 

ᶤϤ οϣϦθД˔ЌЈрЌ˔

τνΜοᴦ 

ᶤϤ οϣϦθД˔

ЌЈрЌ˔τνΜο

ᴦ 

 

UilaḚ ψЬАЄдрϼзГϰϸиσЂ˔НρϯФзϾ˔ЄдрΤϣσϥЂ˔Рיּ

ІϽи˔ФϬⱧ τ  ΰοʺḚ πσΜг˔ЃτᶤϤיּ οϥάρΥπΦϘβʻ

άϦτϢϤʺІЌрЍ˔Жг˔ЃψД˔ЌЈрЌ˔ Ϭᾋϥάρσΰτꜛ τρ

μο σЫиЎГϰϯϯФзϾ˔ЄдрτТ϶˔ϸІβϥάρΥπΦϘβʻ  

 

ΰΜг˔ЃϬ ᴥβϥτψ: 

 

1.  -> ϯϸϳрЕḚ  Ϭ ꜘΰϘβʻ 

2. ΨṛΩϬϼзАϼ 
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Fig 6.4-г˔Ѓк˔иχ  

 
 

1. ІЌрЍ˔Жг˔ЃϘθψД˔ЌЈрЌ˔χϯЖЬрḚ ԌϬ  

2. кϽϱр ID̋ ОІм˔Жʺ ʺ ⱫʺЮ˔иϯЖйІΣϢό

‹Ϭ  

3. кϽϱр IDρОІм˔Жψ Ⱬ ⱫΥỸ ήϦϥάρτ

Ӫʻ 

4. ΨⱳϒΩϬϼзАϼ 

 

 

 
Fig 6.4-Д˔ЌЈрЌ˔χ  
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5. 1νϘθψ χД˔ЌЈрЌ˔τЎϴАϼϬ ϦϥʻΨCƛƴƛǎƘΩϬϼ

зАϼʻ 
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7. ЍАЄвЩ˔Ж 

¶ г˔ЃψкϽϱрⱲτ 2νχ UIΤϣ βϥάρΥπΦϘβʻ  

a. Analysis & troubleshooting ς a ẠχН˔Ѕдрρ  

b. Real Time Events and Dashboards ς Horizon VDI̋ Multi-DataCenter̋

Custom DashboardχϢΞσЍАЄвЩ˔ЖρзϯиЌϱЭϱЦрЕ 

¶  

¶  
Figure 7.1:кϽϱр  

¶  

 

ЍАЄвЩ˔Жψ"Analysis & Troubleshooting"ϷФЄдрπχкϽϱрῇτ ꜘήϦϥΩ

χᵊ πβʻ σЀрЪ˔КрЕχ σзϯиЌϱЭχХиІ ρʺϯФз

Ͼ˔ЄдрОТ϶˔ЫрІΣϢόД˔ЌЈрЌ˔ϘθψМϱУзАЖϼжϳЖχЈϺв

зГϰτֲốϬẉϖβϼзГϰϸиσϯж˔Еχ ›ήϦθ‰йЦиσ♪ Ϭ ằΰϘ

βʻ 

3νχ ˑχЍАЄвЩ˔ЖΥ ᴦ πβ: 1) Performance̋ 2) Security̋ 3)КАЕм˔

ϼДНϱІ 

PerformanceЍАЄвЩ˔ЖπψʺϯФзϾ˔Єдрχ ᴞρϯФзϾ˔ЄдрО

Т϶˔ЫрІτֲốϬẉϖβ χ ₰ϬβϥθϛτʺТ϶˔ϸІβϥϵзϯϬὨϛϥ

άρΥπΦϘβʻᵊ χ πψʺϱрТжІЕжϼЎаЀрЪ˔КрЕ χϯФ

зϾ˔ЄдрʺКАЕм˔ϼʺІЕй˔ЅʺCPUΣϢόЮЯзχ 5νχϺ˔ϵзϯτν

Μο σХиІІЀϯΥ ꜘήϦʺζϦϣψᶆЀрЪ˔КрЕτḩ ΰθᵬ  

τᴂαοЂрН˔ІЕ(ϸж˔Шϱ˔и)Ἱ꜠π  ᴟήϦϘβʻ 
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Figure 7.2: PerformanceЍАЄвЩ˔ЖРв˔  

 

SecurityЍАЄвЩ˔ЖπψʺДФкϱЮрЕ τνΜοЂϱН˔ІйАЕχ

Ϭḗ♪πΦϘβʻάάτψʺД˔ЌЈрЌ˔ϞϼжϳЖДФкϱЮрЕτֲốβϥ

ЂϱН˔ІйАЕχ σ ʺ ήϦθϯФзϾ˔ЄдрϯЛЫзʺΣϢό

Ωῇτ χ VMΤϣ(ᵰ ϒ) Φ︡ϣϦθЕжТϰАϼ χ ΥḯϘϦϘβʻ  

 

 
Figure 7.3: ЈϺвзГϰЍАЄвЩ˔ЖРв˔  
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ЈϺвзГϰЍАЄвЩ˔Жπψʺ КАЕм˔ϼ ( ΠωʺToRІϱАЎ)χ

Ъ˔ЕχЍϳр ϬЯИЌΰʺϘθʺῨΦσЪ˔ЕτνΜοχ σКАЕм˔

ϼЮЕзАϼϬᴦ♪ᴟβϥάρϜπΦϘβʻ 

 

 
Figure 7.4: КАЕм˔ϼДНϱІЍАЄвЩ˔ЖРв˔ 

"Real Time Events and Dashboards"ϷФЄдрπψʺUilaτϢϤ꜡ ήϦθϯж˔ЕχЂЫ

зʺVMware HorizonḕẽχІГ˔ЌІτϯϼЈІβϥάρΥπΦʺД˔ЌЈрЌ˔χО

Т϶˔ЫрІХиІ χᴦ♪ᴟϬ“μθϤʺꜛ χИ˔Їτ›μθϸІЌЭЍАЄв

Щ˔Жχ⌠ Υ“ΠϘβʻ 

  
Figure7.5: зϯиЌϱЭϱЦрЕρЍАЄвЩ˔Жχ  

7.1. KPIЂЫз 

KPI  ЯИЌήϦϥЮЕ

зАϼ 
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ϯФзϾ˔Єд

рОТ϶˔Ыр

І 

ϯФзϾ˔Єдр

йІЪрІЌϱЭ 

ϼжϱϯрЕχзϼϵІЕΤϣЂ˔НχйІ

ЪрІ ϘπχⱲḧϬЂ˔Н π ΰθ

Ϝχ 

КАЕм˔ϼХ

иІ 

КАЕм˔ϼжϳ

рЖЕзАФЌϱ

Э 

КАЕм˔ϼ π ήϦθОϾАЕχжϳ

рЖЕзАФЌϱЭ  

 TCP FatalзЕжϱ ԁχОϾАЕτ βϥ 4ᵕ ӟ χ TCP™

  

ІЕй˔ЅХи

І 

ДϰІϼ ϙ₅ϙ

 ט

ϿІЕ OSΤϣᴠ ЫЄрτ “ήϦθ ϙ

₅ϙЀЫрЖϬ βϥχτᶝΤμθⱲḧχ

ỡ VCDB χ kernelReadLatencyρ

deviceReadLatencyχ›ὓ 

 ДϰІϼ Φ₅ϙ

 ט

ϿІЕ OSΤϣᴠ ЫЄрτ “ήϦθ Φ

₅ϙЀЫрЖϬ βϥχτᶝΤμθⱲḧχ

ỡ VCDB χ kernelWriteLatencyρ

deviceWriteLatencyχ›ὓ 

CPUХиІ CPUйДϰ VMχ ⌠ ψπΦοΜθΥʺ CPUз

Њ˔Іχ χθϛτ CPUπχ ⌠ϬІ

ϾЅв˔зрϽπΦσΤμθⱲḧχᶤ› 

 CPU►  VM π► ᴦ σᴠ CPUχ οτϩθϥ

ỡ CPU►  

ЮЯзХиІ ІмАФ κⱲḧ ЮЯзΥІмАФϱрήϦϥχϬᴠ ЫЄр

Υ μοΜϥⱲḧ 

 VMЮЯз►  ήϦθϜΰΨψ ᴦ σ›ὓЮЯзτ

βϥᶤ›πꜘήϦθЮЯз►  

Table 7.1: ϱрТжІЕжϼЎаХиІ ЮЕзАϼρ Ṱ 
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7.2. ϯФзϾ˔ЄдрОТ϶˔ЫрІЮЕзАϼ 

ϯФзϾ˔ЄдрОТ϶˔ЫрІϸж˔Шϱ˔иψД˔ЌЈрЌ˔ πᾝ∕ ⌠ΰοΜ

ϥϯФзϾ˔ЄдрχХиІ Ϭ ꜘΰϘβʻзрϽψ χ Ъ˔ЕϽи˔Фπ

  ήϦοΜϥΤϜΰϦσΜᴠ Д˔ЌЈрЌ˔χᵬ   ϬꜘΰϘβʻζϦηϦχЪ

˔ЕϽи˔ФψMySQL̋ РЅКІкЅАϼʺΣϢόϵрЖг˔ЃΰΪτ χϯФзϾ

˔ЄдрṐ Ϭם“βϥWebЂ˔РІχϢΞσԁ χϯФзϾ˔Єдр(vApp)Τϣ 

ήϦϘβʻάϦϣχϯФзϾ˔ЄдрψРЅКІ χ Ẑτᴂαοʺ1νϘθψζϦӟ

χ VM π ⌠ΰϘβʻ 

 

Figure 7.2: ϯФзϾ˔ЄдрОТ϶˔ЫрІЮЕзАϼ 

 

ϯФзϾ˔ЄдрОТ϶˔ЫрІХиІЮЕзАϼ 

ЮЕзАϼ 
 Ṱ 

ϯФзϾ˔Єдр

йІЪрІЌϱЭ 

(Ьз ) 

ОϾАЕЕжрЃϼЄд

рйЦиπЯИЌήϦϥ 

 

ϼжϱϯрЕχзϼϵІЕΤϣЂ˔Нχ

йІЪрІ ϘπχⱲḧϬЂ˔Н π

ΰθϜχ 

Table 7.2: ϯФзϾ˔ЄдрОТ϶˔ЫрІХиІЮЕзАϼ 
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зрϽχ  ρЂϱЇχ Ṱ 

зрϽχ   
 ЂϱЇ 

χзрϽ Д˔ЌЈрЌ˔ ψ ᵺϽи˔ФχϯФзϾ˔

ЄдрОТ϶˔ЫрІχЌϱЭ

ЫЕзАϼІН˔π ήϦθ

Ⱳḧ Ӥτϩθϥ ỡϬꜘβʻ  

ϯФзϾ

˔Єдр

ЕжрЃ

ϼЄдр

χ  

зрϽ 1 (

χзрϽ) 

ϼжІЌ/ϼжϳЖ

з˔Ѕдр 

зрϽ 2 ШІЕ/VPC 

зрϽ 3 (ᵰ

χзрϽ) 

VM/ϱрІЌрІ 

Table 7.3: ϯФзϾ˔ЄдрОТ϶˔ЫрІτ βϥзрϽχ  ρЂϱЇχ Ṱ 

 

ТиІϼз˔рРв˔ 

ІЕй˔ЅОТ϶˔ЫрІХиІχ ⇔Рв˔Ϭᾋϥτψʺ ЩЌрϬϼзАϼβϥ

ρʺϸж˔Шϱ˔иΥᶈ ήϦʺЯИЌήϦοΜϥ VMʺШІЕʺϼжІЌ χзІ

Еρḩ βϥХиІІЀϯʺ ỡϯФзϾ˔ЄдрйІЪрІЌϱЭʺЕжрЃϼЄд

р/ ʺЕжТϰАϼ/ ʺΣϢόОϾАЕ/ χ Υ ᴥήϦϘβʻζϦηϦχϸжЭψ

ϸжЭХАЍϬϼзАϼβϥρЊ˔ЕπΦϘβʻ 
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Figure 7.3: ϯФзϾ˔ЄдрОТ϶˔ЫрІ ⇔Рв˔ 

7.3. КАЕм˔ϼОТ϶˔ЫрІЮЕзАϼ 

КАЕм˔ϼХиІϸж˔Шϱ˔иψД˔ЌЈрЌ˔ πᾝ∕ ⌠ΰοΜϥϱрТжІ

ЕжϼЎаτνΜοКАЕм˔ϼχХиІ Ϭ ꜘΰϘβʻзрϽψ ἷ τψ TOR

ІϱАЎʺШІЕʺVMϢϤ  ήϦϥᴠ Д˔ЌЈрЌ˔χᵬ   ϬꜘΰϘβʻζ

ϦηϦχ TORІϱАЎψ 1νϘθψζϦӟ χ VMΥ∏μοΜϥΜΨνΤχШІЕτ

ήϦϘβʻ 

 

 

Figure 7.4: КАЕм˔ϼОТ϶˔ЫрІЮЕзАϼ 

КАЕм˔ϼХиІЮЕзАϼ 

ЮЕзАϼ 
 Ṱ 

КАЕм˔ϼжϳ

рЖЕзАФЌϱ

Э 

(Ьз ) 

ОϾАЕйЦиπЯИЌ

ήϦϥ 

 

КАЕм˔ϼ π ήϦθОϾАЕ

χжϳрЖЕзАФЌϱЭ  
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TCP FatalзЕж

ϱ 

(ᵕ ) 

ОϾАЕйЦиπЯИЌ

ήϦϥ 

TCP FatalзЕжϱψ ԁχОϾАЕτ

βϥ 4ᵕ χ TCP™ πΚϤʺάϦ

ψ TCPχНАϼϷТϯиЁзЇЭϬԏ

ΦṞάΰοϯФзϾ˔ЄдрйІЪр

Іτ Φσ  ϬϜθϣΰϘβʻט

Table 7.4: КАЕм˔ϼХиІЮЕзАϼ 

 

зрϽχ  ρЂϱЇχ Ṱ 

зрϽχ   
 ЂϱЇ 

χзрϽ Д˔ЌЈрЌ˔ ψᾤˑχ ᴂβϥϽи˔Фχ

КАЕм˔ϼХиІІЀϯχЌ

ϱЭЫЕзАϼІН˔π ή

ϦθⱲḧ Ӥτϩθϥ ϙ Φ

ỡϬꜘβʻЌϱЭЫЕзАϼ

ІН˔τΣΪϥ ρЦ˔Іжϱ

рχ Ṱ (Figure 6.3)Ϭ╥  

КАЕм

˔ϼЕж

ТϰАϼ

χ  

зрϽ 1 (

χзрϽ) 

ϼжІЌ/ϼжϳЖ

з˔Ѕдр 

зрϽ 2 ШІЕ/VPC 

зрϽ 3 (ᵰ

χзрϽ) 

VM/ϱрІЌрІ 

Table 7.5: КАЕм˔ϼХиІτ βϥзрϽχ  ρЂϱЇχ Ṱ 

7.4. ІЕй˔ЅОТ϶˔ЫрІЮЕзАϼ 

ІЕй˔ЅХиІϸж˔Шϱ˔иψД˔ЌЈрЌ˔ πᾝ∕ ⌠ΰοΜϥІЕй˔ЅЄ

ІГЭχХиІ Ϭ ꜘΰϘβʻзрϽψ ἷ τψ χД˔ЌІЕϯϬḯϭιД

˔ЌЈрЌ˔ χІЕй˔ЅЄІГЭχᵬ   ϬꜘΰϘβʻζϦηϦχД˔ЌІЕϯ

ψΜΨνΤχШІЕϬ 1νχϽи˔ФτϘρϛϘβʻ  
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Figure 7.5: ІЕй˔ЅХиІ 

ІЕй˔ЅХиІЮЕзАϼ 

ЮЕзАϼ 
 Ṱ 

ДϰІϼ ϙ₅ϙ

 ט

(Ьз ) 

vCenter (VCDB)ϢϤ︡  

 

ϿІЕ OSΤϣ “ήϦθ ϙ₅ϙЀ

ЫрЖϬḁ βϥχτᶝΤμθⱲḧά

χДϰІϼ ϙ₅ϙ ψט VMϸ˔К

иχ ϙ₅ϙ ρДНϱІχט ϙ₅

ϙ  ϬḯϙϘβʻט

ДϰІϼ Φ₅ϙ

 ט

(Ьз ) 

vCenter (VCDB)ϢϤ︡  

 

Φ₅ϙЀЫрЖτ βϥ ρ αϜ

χ 

Table 7.6: ІЕй˔ЅХиІЮЕзАϼ 

 

зрϽχ  ρЂϱЇχ Ṱ 

зрϽχ   
 ЂϱЇ 
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χзрϽ Д˔ЌЈрЌ˔ ψᾤˑχ ᴂβϥϽи˔Фχ

ІЕй˔ЅХиІІЀϯχЌϱ

ЭЫЕзАϼІН˔π ήϦ

θⱲḧ Ӥτϩθϥ ϙ Φ

ỡϬꜘβʻЌϱЭЫЕзАϼІ

Н˔τΣΪϥ ρЦ˔Іжϱр

χ Ṱ (Figure 6.3)Ϭ╥  

ІЕй˔

Ѕ I/O

⌠χ  

зрϽ 1 (

χзрϽ) 

Д˔ЌІЕϯ 

зрϽ 2 ШІЕ/VPC 

зрϽ 3 (ᵰ

χзрϽ) 

ᴠ ДϰІϼ 

Table 7.7: ІЕй˔ЅХиІτ βϥзрϽχ  ρЂϱЇχ Ṱ 

 

ТиІϼз˔рРв˔ 

ІЕй˔ЅОТ϶˔ЫрІХиІχ ⇔Рв˔Ϭᾋϥτψʺ ЩЌрϬϼзАϼβϥ

ρʺϸж˔Шϱ˔иΥᶈ ήϦʺЯИЌήϦοΜϥ VMʺШІЕʺД˔ЌІЕϯ χ

зІЕρḩ βϥХиІІЀϯʺ ϙ₅ϙ ʺט ϙ₅ϙ IOPS̋ Φ₅ϙ ʺט Φ₅

ϙ IOPSχ Υ ᴥήϦϘβʻζϦηϦχϸжЭψϸжЭХАЍϬϼзАϼβϥρЊ˔Е

πΦϘβʻ 

 

Figure 7.8: ІЕй˔ЅОТ϶˔ЫрІχТиІϼз˔рРв˔ 
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ІЕй˔ЅДϰІϼ► χϽжТρϯж˔Е: ІЕй˔ЅДϰІϼ► ρ Ϭ

ᴦ♪ᴟβϥЂ˔ϼиОАϺрϽРв˔ρ τϯϼЈІπΦϘβʻ 

 
 

 

7.5. CPUОТ϶˔ЫрІЮЕзАϼ 

CPUХиІϸж˔Шϱ˔иψД˔ЌЈрЌ˔ πᾝ∕ ⌠ΰοΜϥϱрТжІЕжϼЎ

аτνΜο CPUχХиІ Ϭ ꜘΰϘβʻзрϽψϼжІЌʺШІЕʺVMϢϤ 

ήϦϥᴠ Д˔ЌЈрЌ˔χᵬ   ϬꜘΰϘβʻ  
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Figure 7.9: CPUЮЕзАϼ 

CPUХиІЮЕзАϼ 

ЮЕзАϼ 
 Ṱ 

CPUйДϰ 

(%) 

vCenter (VCDB)ϢϤ︡  

 

VMχ ⌠ ψπΦοΜθΥʺ

CPUзЊ˔Іχ χθϛτ CPU

πχ ⌠ϬІϾЅв˔зрϽπΦσΤ

μθⱲḧχᶤ› 

CPU►  

(%) 

vCenter (VCDB)ϢϤ︡  CPU► ψ ήϦθ CPUχ›ὓτ

βϥϯϼГϰУσ CPUχᶤ›πβʻ   

Table 7.8: CPUХиІЮЕзАϼ 

 

ШІЕ CPUЮЕзАϼχὓ▄ 

ЮЕзА

ϼ 

Л˔Ыи 

( ) 

ЫϱЗ˔ 

(ᴍ ) 

ЮЅа˔ 

(ϷйрЅ) 

ϼзГϰϸи 

( ) 

CPUйДϰ (%) 

(X = CPUйД

ϰ/ # of pCPU) 

X < 6,000 ms 

(1 ḧτνΜ

ο 10%) 

6,000 ms <= X < 
9,000ms 

(10% ~ 15%) 

9,000 ms <= X < 
15,000ms 

(15% ~ 25%) 

X >= 15,000 ms 
(>= 25%) 

Y=CPU►  

(%) 

Y <= 80% 80% < Y <= 85% 85% < Y <= 90% Y > 90% 

Table 7.9: ШІЕ CPUХиІЮЕзАϼχὓ▄ 
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Ӫ: 

ШІЕ CPUйДϰⱲḧ = οχ pCPUχйДϰⱲḧχ›ὓ 

 

VM CPUЮЕзАϼχὓ▄ 

ЮЕзА

ϼ 

Л˔Ыи 

( ) 

ЫϱЗ˔ 

(ᴍ ) 

ЮЅа˔ 

(ϷйрЅ) 

ϼзГϰϸи 

( ) 

CPUйДϰ (%) 

(X = CPUйД

ϰ/ # of vCPU) 

X < 3,000 ms 

(1 ḧτνΜ

ο 5%) 

3,000 ms <= X < 
6,000ms 

(5% ~ 10%) 

6,000 ms <= X < 
12,000ms 

(10% ~ 20%) 

X >= 12,000 ms 
(>= 20%) 

Y=CPU►  

(%) 

Y <= 80% 80% < Y <= 85% 85% < Y <= 90% Y > 90% 

Table 7.10: VM CPUХиІЮЕзАϼχὓ▄ 

 

 

зрϽχ  ρЂϱЇχ Ṱ 

зрϽχ   
 ЂϱЇ 

χзрϽ Д˔ЌЈрЌ˔ ψᾤˑχ ᴂβϥϽи˔

Фχ CPUХиІІЀϯχЌ

ϱЭЫЕзАϼІН˔π

ήϦθⱲḧ Ӥτϩθϥ

ϙ Φ ỡϬꜘβʻЌϱ

ЭЫЕзАϼІН˔τΣΪ

ϥ ρЦ˔Іжϱрχ Ṱ 

(Figure 6.3)Ϭ╥  

 

зрϽ 1 (

χзрϽ) 

ϼжІЌ/ϼжϳЖ

з˔Ѕдр 

CPUϺ

аОЄГϰ 

(MHz) 

зрϽ 2 ШІЕ/VPC CPUϺ

аОЄГϰ 

(MHz) 

зрϽ 3 (ᵰ

χзрϽ) 

VM/ϱрІЌрІ  

Table 7.11: CPUХиІτ βϥзрϽχ  ρЂϱЇχ Ṱ 

 

ТиІϼз˔рРв˔ 

ІЕй˔ЅОТ϶˔ЫрІХиІχ ⇔Рв˔Ϭᾋϥτψʺ ЩЌрϬϼзАϼβϥ

ρʺϸж˔Шϱ˔иΥᶈ ήϦʺЯИЌήϦοΜϥ VMʺШІЕʺД˔ЌІЕϯ χ

зІЕρḩ βϥХиІІЀϯʺϯФзϾ˔ЄдрйІЪрІЌϱЭʺ►  %̋ ►
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 MHz̋ CPUйДϰχ Υ ᴥήϦϘβʻζϦηϦχϸжЭψϸжЭХАЍϬϼзАϼ

βϥρЊ˔ЕπΦϘβʻ 

 

 

Figure 7.10: CPUОТ϶˔ЫрІχТиІϼз˔рРв˔ 

7.6. ЮЯзОТ϶˔ЫрІЮЕзАϼ 

ЮЯзХиІϸж˔Шϱ˔иψД˔ЌЈрЌ˔ πᾝ∕ ⌠ΰοΜϥϱрТжІЕжϼ

ЎаτνΜο οχЮЯзϯйϱχОТ϶˔ЫрІϬ ꜘΰϘβʻзрϽψϼжІЌʺ

ШІЕʺVMϢϤ  ήϦϥᴠ Д˔ЌЈрЌ˔χᵬ   ϬꜘΰϘβʻ  



 

      Uila ς © 2022User Guide ςv4.6   49 

 

Figure 7.11: ЮЯзОТ϶˔ЫрІЮЕзАϼ 

 

ЮЯзХиІЮЕзАϼ 

ЮЕзАϼ 
 Ṱ 

ІмАФ κⱲ

ḧ (Ьз ) 

vCenter (VCDB)ϢϤ︡  ЮЯзЧ˔ЅΥІмАФϱрήϦϥχ

Ϭᴠ ЫЄрΥ μοΜϥⱲḧ 

ЮЯз►  (%) vCenter (VCDB)ϢϤ︡  VMЮЯз► ψ ήϦθЮЯз

χ›ὓτ βϥϯϼГϰУσЮЯзχ

ᶤ›πβʻШІЕẉόϼжІЌχЮЯ

з► ψ ЮЯз τ βϥ

ήϦθЮЯз(VMKernelρϿІЕ

VMϬḯϚ)χᶤ›πβʻ 

ІмАФϱрй

˔Е  

(kbps) 

vCenter (VCDB)ϢϤ︡  ДϰІϼΤϣ VMΥ ⌠βϥθϛχЮ

ЯзτІмАФϱрήϦθЮЯзχ

ỡ  (kbps)̒ . 

Table 7.12: ЮЯзХиІЮЕзАϼ 

ШІЕЮЯзЮЕзАϼχὓ▄ 

ЮЕзА

ϼ 

Л˔Ыи 

( ) 

ЫϱЗ˔ 

(ᴍ ) 

ЮЅа˔ 

(ϷйрЅ) 

ϼзГϰϸи 

( ) 
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ІмАФ κ 

(%) 

(X = ІмАФ

κ/ # of 

pCPU) 

X < 6,000 ms 

(1 ḧτνΜ

ο 10%) 

6,000 ms <= X < 
9,000ms 

(10% ~ 15%) 

9,000 ms <= X < 
15,000ms 

(15% ~ 25%) 

X >= 15,000 ms 
(>= 25%) 

Table 7.13: ШІЕЮЯзХиІχὓ▄ 

: 

X=CPUІмАФ κ /# pCPU (ESXTOPχ%SWPWTϬ╥ )  

 

VM CPUЮЕзАϼχὓ▄ 

ЮЕзА

ϼ 

Л˔Ыи 

( ) 

ЫϱЗ˔ 

(ᴍ ) 

ЮЅа˔ 

(ϷйрЅ) 

ϼзГϰϸи 

( ) 

ІмАФ κ 

(%) 

(X = ІмАФ

κ/ # of 

vCPU) 

X < 3,000 ms 

(1 ḧτνΜ

ο 5%) 

3,000 ms <= X < 
6,000ms 

(5% ~ 10%) 

6,000 ms <= X < 
12,000ms 

(10% ~ 20%) 

X >= 12,000 ms 
(>= 20%) 

Y= ЮЯз►

 (%) 

Y <= 70% 70% < Y <= 75% 75% < Y <= 85% Y > 85% 

Table 7.14: VMЮЯзХиІχὓ▄ 

Ӫ: 

VM CPUІмАФ κⱲḧ = pCPUχІмАФ κⱲḧχ›ὓ 

VMЮЯз►  = ϯϼГϰУσЂϱЇ / ᴠ ЫЄрτ ήϦθЂϱЇ 

 

зрϽχ  ρЂϱЇχ Ṱ 

зрϽχ   
 ЂϱЇ 

χзрϽ Д˔ЌЈрЌ˔ ψᾤˑχ ᴂβϥϽи˔

ФχЮЯзХиІІЀϯχ

ЌϱЭЫЕзАϼІН˔π

ήϦθⱲḧ Ӥτϩθ

 

зрϽ 1 (

χзрϽ) 

ϼжІЌ/ϼжϳЖ

з˔Ѕдр 

ЮЯз

ϺаОЄГ

ϰ (MHz) 
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зрϽ 2 ШІЕ/VPC ϥ ϙ Φ ỡϬꜘβʻЌ

ϱЭЫЕзАϼІН˔τΣ

Ϊϥ ρЦ˔Іжϱрχ

Ṱ (Figure 6.3)Ϭ╥  

ЮЯз

ϺаОЄГ

ϰ (MHz) 

зрϽ 3 (ᵰ

χзрϽ) 

VM/ϱрІЌрІ  

Table 7.15: ЮЯзХиІτ βϥзрϽχ  ρЂϱЇχ Ṱ 

 

ψ ЫЄр τ ήϦθ VMχ πβʻESXЂ˔НχϷ˔Н˔ЀЬАЕЮр

ЕṪ ψʺϢϤ‰Μ Ϭᴦ τΰʺΰθΥμοЕ˔Ќиχ֫ ЀІЕϬ⌡ᾚβϥά

ρϬᴦ τβϥṪ πβʻϷ˔Н˔ЀЬАЕЮрЕψ ᴦ σ зЊ˔ІϢϤϜ

Ψχᴠ ЫЄрϬ βϥ πβʻESXЂ˔Нπψ ЫЄр χЮЯзρ CPUзЊ

˔ІϬϷ˔Н˔ЀЬАЕβϥ Υ ằήϦϘβʻ  

 

ТиІϼз˔рРв˔ 

ІЕй˔ЅОТ϶˔ЫрІХиІχ ⇔Рв˔Ϭᾋϥτψʺ ЩЌрϬϼзАϼβϥ

ρʺϸж˔Шϱ˔иΥᶈ ήϦʺЯИЌήϦοΜϥ VMʺШІЕʺД˔ЌІЕϯ χ

зІЕρḩ βϥХиІІЀϯʺϯФзϾ˔ЄдрйІЪрІЌϱЭʺ►  %̋ ϯϼ

ГϰУʺCPUІмАФ κχ Υ ᴥήϦϘβʻζϦηϦχϸжЭψϸжЭХАЍϬϼ

зАϼβϥρЊ˔ЕπΦϘβʻ 
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Figure 7.12: ЮЯзОТ϶˔ЫрІχТиІϼз˔рРв˔ 
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8. ϯФзϾ˔Єдр 

8.1. Ӣ ЫАСрϽ 

ϯФзϾ˔Єдрᵔ ψʺД˔ЌЈрЌ˔ χβϓοχᴠ ϯФзϾ˔Єдр(vAPP)Ђ

˔РІχνσΥϤχзϯиЌϱЭσ♪ᶐ ꜘϬ ằΰϘβʻ ṰήϦθЪ˔ЕϽи˔

Ф χϯФзϾ˔ЄдрψϘρϛϣϦοʺᶆϯФзϾ˔Єдрρḩ βϥ VMΥΣ῀Μ

τςχϢΞτ ΰοΜϥΤϬ Ψ πΦϘβʻζϦηϦχ VMχХиІ ψ

VMЂ˔Нχ ỡϯФзϾ˔ЄдрйІЪрІЌϱЭϬὓ▄βϥάρπꜘήϦϘβʻ 

ϯФзϾ˔ЄдрӢ ЫАФψД˔ЌЈрЌ˔Ϭ Ποᶈ βϥάρϜπΦϘβʻ  

ϯФзϾ˔Єдрᵔ Рв˔ψБ˔иЧϱрЮИв˔Τϣ Ṟ πΦʺ3νχЌУ(Р

в˔)Τϣ  ήϦϘβʻ  

¶ ЕЪкЅ˔ЫАФРв˔: vCenter χβϓοχϯФзϾ˔ЄдрЂ˔Нχḁ σ

Рв˔ 

¶ Ӣ βϥЂ˔РІРв˔: ₵ΰοΜϥϯФзϾ˔Єдрχא χРв˔Ϭ

ϸІЌЫϱЇᴦ πβʻ 

¶ Г˔УиРв˔: VMχОТ϶˔ЫрІϽй˔ЖτϢμοЊ˔Еβϥθϛτ Ἱ

꜠τϘρϛϣϦθРв˔ʻϯФзϾ˔ЄдрОТ϶˔ЫрІЮЕзАϼχ ⇔τ

νΜοψʺChapter 7.2 Ϭ╥ ʻ 

8.1.1. ЕЪкЅ˔ЫАФРв˔ 

ЕЪкЅ˔ЫАФψʺЪ˔ЕϽи˔Ф(VLAN) τ ήϦθβϓοχϯФзϾ˔Єдр

Ђ˔Н(VM)ρζϦϣΥΣ῀ΜτςχϢΞτ ΰοΜϥΤϬԁ πᾋϥχτ► πΦϘ

βʻάχРв˔ψ τᴞṜχ τ πβ:  

¶ Ъ˔ЕϽи˔Ф(VLAN)Υ ῀τ ήϦοΜϥΤςΞΤʺϘθςχϢΞτ ῀τ

ήϦοΜϥΤϬ ϣΤτβϥ 

¶ ζϦηϦχϯФзϾ˔ЄдрЂ˔РІχОТ϶˔ЫрІϬйІЪрІЌϱЭΣϢ

όḩ βϥ VMχЕжрЃϼЄдр ᴻτϢμο ꜘβϥ 

¶ ЬІχὫᴮʺᾩ ΰοΜϥ VM( χςχ VMρϜ δγτ π ⌠ΰο

Μϥ VM)Ϭ βϥʻ 

¶ ӪχϯФзϾ˔ЄдрЂ˔РІχОТ϶˔ЫрІ ᴟϬᶎ ΰʺζχ₢ σ

ᾖԍϬ Ψ βϥʻ 
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Figure 8.1: ϯФзϾ˔ЄдрЕЪкЅ˔ЫАФРв˔ 

 

ЄрЩ

и  

Ṱ ЫϳІШН˔Ⱳχ  ϼзАϼϯϼЄ

др 

 

ϯФзϾ˔Єдр

VMχ ΣϢό

꜡ ήϦθФкЕ

ЀиχзІЕ 

άχ VMρ βϥ VMḧχ

ЀКϼЄдрϬМϱжϱЕβ

ϥ 

ϯϼГϰУσϯФзϾ˔Єд

рФкЕЀиρ ᴂβϥйІ

ЪрІЌϱЭχзІЕϬ ꜘ

βϥ 

йІЪрІЌϱ

ЭΥ ΜᾖԍϬ

βϥθϛτ

ςϦΤ 1νχФ

кЕЀиϬ

βϥ  

 ϯФзϾ˔Єдр

ḧχЕжТϰАϼ

Тк˔ 

⌠ΰοΜϥϯФзϾ˔Єд

рЂ˔РІζϦηϦτνΜ

οʺ2νχ VMḧχ ỡЕж

рЃϼЄдрйІЪрІЌϱ

ЭϬ ꜘβϥ 

σΰ 

 
ϯФзϾ˔Єдр

χ χ₢ σ

ᾖԍϬᾋνΪϥ 

σΰ ϼзАϼΰοи

˔ЕЀ˔ЇРв

˔ϬᵫΨ 

 
ΰθϯФзϾ

˔Єдрτ βϥ

КАЕм˔ϼЕж

ТϰАϼχОϾА

ЕϺаФЎа 

σΰ ϼзАϼΰοО

ϾАЕϺаФЎ

аϬᵫ◐βϥ 

Table 8.1: ЄрЩиʺ Ṱʺ ΣϢόϯϼЄдр 
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Ӫχ VM/Ђ˔НϬϼзАϼβϥρʺФкОГϰЮИв˔ϷФЄдрΤϣ VM/Ђ˔

НχФкОГϰϬᴦ♪ᴟπΦϘβʻ  

 

 

8.1.2. Ӣ βϥЂ˔РІРв˔ 

Ӣ βϥЂ˔РІРв˔ψʺ χϯФзϾ˔ЄдрЂ˔Н(VM)ΥІϼз˔р τϋΰ

ϛΦ›μοΜϥΥʺ σРЅКІϯФзϾ˔ЄдрϬ ⌠ήδοΜϥϼзГϰϸиσ

ϯФзϾ˔ЄдрЂ˔РІχ ₵τχϙọ ΥΚϥ ›τ τ πβʻӢ βϥЂ˔

РІРв˔Ϭ⌠ ΰʺϸІЌЫϱЇπΦϥ τψם ᾢψΚϤϘδϭʻ 

Ӣ βϥЂ˔РІРв˔Ϭ⌠ βϥτψʺӟᴞχІГАФτ ΜϘβ: 

1. ϼзГϰϸиσЂ˔РІ ₵χṞ ρσϥ VMϬᾋνΪʺϼзАϼΰο VMХи

ІЂЫзϬ ꜘΰϘβʻ  

2. ˮӢ βϥЂ˔РІτ ᴥ˯Ϭ ΰοϼзАϼΰϘβʻ 

 

Figure 8.2: ϯФзϾ˔ЄдрЕЪкЅ˔ΤϣӢ βϥЂ˔РІРв˔ϒ 

ṛχˮӢ βϥЂ˔РІ˯Υ⌠ ήϦϘβʻ ρϯФзϾ˔ЄдрОТ϶˔ЫрІ

ᴟχ₢ ᾖԍϬᾋνΪ βθϛχІГАФτḩβϥᵔ ψᴞϬέ ΨιήΜʻ  

σ Ӫ: χЂ˔Нτ ΰο X-Forwarded-Proto HTTPФкЕЀиϬ► ΰο

Μϥк˔ЖНжрЂχ ῇτΚϥםϼжϱϯрЕ IPϯЖйІτνΜοψʺζϦϣχ

ḧπχӢ ЫАФϬᴦ♪ᴟβϥάρϜπΦϘβʻ  
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8.1.3.  Ђ˔РІТϰиЌ 

ϯФзϾ˔ЄдрӢ ЫАФχṐ πʺӢ ЫАФϬТϰиЌΰοʺ ΰθЂ˔

РІϘθψϯФзϾ˔ЄдрχϙϬϳϰрЖϳτ ꜘήδϥϜχπβʻάϦτϢϤʺЯ

ИЌβϥ ΥΚϥʺϘθψг˔ЃΤϣχἂ Ϭ ₰βϥ ΥΚϥЂ˔РІϞϯФз

Ͼ˔ЄдрτТ϶˔ϸІβϥάρΥπΦϘβʻ  

 

Figure 8.3: ϯФзϾ˔ЄдрӢ ЫАСрϽχЂ˔РІТϰиЌ 

8.1.4.  ЫиЎϼжϳЖϯФзϾ˔ЄдрӢ ЫАСрϽ 

UilaχЫиЎϼжϳЖϯФзϾ˔ЄдрӢ ЫАФτϢϤʺϼжϳЖχẽᵦϬϘ

θΥμοϯФзϾ˔ЄдрχӢ ϬᾋϥάρΥπΦϘβʻUilaψϼжϳЖ χϯ

ФзϾ˔ЄдрρζϦϣχϷрФйЬІχЂ˔НϒχӢ Ϭᴦ♪ᴟβϥχϬ Ӭ

τΰϘβʻ  
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8.1.5.  Resolve Gateway 

 άwŜǎƻƭǾŜ DŀǘŜǿŀȅέЩЌрψϿ˔ЕϳϴϱϬϯФзϾ˔ЄдрӢ ЫАФτ ꜘή

ϦσΜϢΞτΰϘβʻάϦψḕẽ χЂ˔Нχ χӢ ϬᾋθΜ ›τ π

βʻ  

 

 

8.1.6.  ḗ♪ρЦ˔Іжϱр 

uObserveTMχ change control monitoringρЦ˔ІжϱрṐ τϢϤʺ ֫ χṍḧ

χϯФзϾ˔ЄдрӢ ЫАФχЦ˔ІжϱрϬ︡ϥάρΥπΦϘβʻϯФзϾ

˔ЄдрχЦ˔ІжϱрϬ︡μοʺ ӪχṍḧχϯФзϾ˔ЄдрӢ ρ ᶓβ

ϥάρΥπΦϘβʻ  ḗ♪Ṑ τϢϤʺϯФзϾ˔Єдрχ  ʺζϦϣχϯФ

зϾ˔ЄдрϬ ằβϥЂ˔НʺΣϢόḕẽ χ ῀Ӣ Ϭ ṛχ ᴥϞ⌡ Ϭ

ḯϛοʺ︡ϤάϖΰσΨ ӃβϥάρΥπΦϘβʻ  

1) Ц˔Іжϱрψ σ τ ⌠ΰοΜθṍḧϬ ΰοʺˮЦ˔Іжϱр

Ϭ ˯ЩЌрϬϼзАϼβϥρ πΦϘβʻ  
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2) ЌϱЭІжϱЍϬ χЌϱЭТй˔Эτӱ ήδϥρʺUilaψЀКϼЄдр

χβϓοχ ᴟϬйЪ˔ЕΰϘβʻ  

 

 
 

Ͻй˔χ  - ЫАФ χϽй˔χ ψЦ˔Іжϱрρ ᶓΰο Πθ ῀χЀ

КϼЄдрϬꜘΰϘβʻ  

 

Μ  ς Μם ψζϦηϦχ VMχḧχ ΰΜӢ ρ ῀χЀКϼЄдрϬꜘ

ΰϘβʻ  

8.1.7. ϯФзϾ˔Єдрτᵰ χ IPϯЖйІρ MACϯЖйІϬ ꜘβϥ  

ᵰ ДНϱІψʺ Ђ˔Нʺ ˑχД˔ЌЈрЌ˔ χ VMʺϿ˔ЕϳϴϱʺТϮ

ϱϯϳ϶˔иʺк˔ЖНжрЂʺϼжϱϯрЕДНϱІʺ ӪχϼжϳЖФкНϱ

ЍχФжАЕТ϶˔Э π ⌠ΰοΜϥ VMʺКАЕм˔ϼІϱАЎσςϬḯϚάρ

ΥΚϤϘβʻIPϯЖйІϬ βϥάρπζϦϣχᵰ ДНϱІϬϯФзϾ˔Єд

рӢ ЫАФ τ ꜘπΦϘβʻάϦψ  -> VICχ ЮИв˔Τϣ ῟τπ

ΦϘβʻ  

 

¶ Manually display External Device by IP 
 

1)  -> VICχ  Ϭ ꜘΰϘβʻ  

2) ΰΜᵰ ДНϱІϬ IPπ ᴥβϥθϛτʺ ṛϬϼзАϼΰϘβʻ 
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3) ᶆТϰ˔иЖτ ΰϘβʻ  

 
 

4) IPχ ӤϬ ΰϘβʻ  

 
 

5) άϦϣχДНϱІΥϯФзϾ˔ЄдрӢ ЫАФτᾝϦϘβʻ 

 

¶ Manually Display External Device by MAC 
 

1)  -> VICχ  Ϭ ꜘΰϘβʻ  
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2) ΰΜᵰ ДНϱІϬMACπ ᴥβϥθϛτʺ ṛϬϼзАϼΰϘβʻ 

3) ДНϱІϬ ᴥβϥθϛτʺ ṛϬϼзАϼΰϘβʻ  

 
 

4) MACϯЖйІϬ ᴥΰϘβʻ 

 
 

5) ДНϱІΥϯФзϾ˔ЄдрӢ ЫАФτᾝϦϘβʻ 

 

8.1.8. ϯФзϾ˔ЄдрӢ ЫАФρЂ˔НЕЪкЅ˔ЫАФχϵϼІ

Ъ˔Е 

ϯФзϾ˔ЄдрӢ ЫАФρЂ˔НЕЪкЅ˔ЫАФϬ excelχІФйАЖЄ˔

ЕτϵϼІЪ˔ЕβϥάρΥπΦϘβʻάχϵϼІЪ˔ЕṐ χԁ σг˔ІϾ

˔Іχ 1νψʺД˔ЌЈрЌ˔χМϱУзАЖϼжϳЖϒχЫϱϽй˔Єдр χ

ϯЈІЮрЕπχ πβʻ  

 



 

      Uila ς © 2022User Guide ςv4.6   61 

1) ϯФзϾ˔ЄдрӢ ЫАФϬϵϼІЪ˔ЕβϥτψʺˮϯФзϾ˔Єд

рЫАФχϵϼІЪ˔Е˯ϬϼзАϼΰϘβʻ 

 
 

2) CSVϵϼІЪ˔Еπψ ˑσ ῀Ӣ ρζϦηϦχ VMχϺаОЄГϰϬ

βϥχτ ν excelЄ˔ЕΥ ϣϦϘβʻexcelЄ˔ЕτψӢ ρϺ

аОЄГϰχ 2νχЈϼЄдрΥΚϤϘβʻ  

a. Ӣ  ς ӰσμθЂ˔Нḧχ ῀ЀКϼЄдрʺϿ˔ЕϳϴϱϬὊ

ΰθ ᾕρӍ χβϓοΥ ằήϦϘβʻЪ˔Е ‹ρϯФзϾ˔

ЄдрϜ ằήϦϘβʻ  

b. ϺаОЄГϰ ς Ђ˔НρʺζϦηϦχЂ˔НτᶤϤ οϣϦθ CPUЀ

ϯ ρЮЯзχ Υ ằήϦϘβʻ  
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8.1.9.  VDIρД˔ЌЦ˔ІϯФзϾ˔Єдрτ βϥꜛ σϯФзϾ˔

ЄдрӢ ЫАФχ  

VMware Horizon® Н˔Ѕдр 6ϘθψζϦӟ τνΜοψʺCitrix XenDesktopτ ΰορ

τ, Uila uObserveTMψʺЄрϼжϱϯрЕʺVDIДІϼЕАФιΪπσΨʺЀКϼЄ

дрЂ˔НʺЖЮϱрЀрЕк˔жσςρΜμθ σϱрТжІЕжϼЎаЀрЪ˔

КрЕϬḯϚ VDIḕẽ χ ӰσϥГϰϯϬ ꜘβϥϯФзϾ˔ЄдрӢ ЫАФ

Ϭꜛ τ ΰϘβʻάχꜛ ήϦθЫАФϬ►μοʺVDIḕẽχЩЕиКАϼ

Ϭꜛ τМϱжϱЕβϥάρΥπΦϘβʻ 

 

 

8.1.10. VDIρД˔ЌЦ˔ІϯФзϾ˔Єдрτ βϥꜛ σϯФзϾ˔

ЄдрӢ ЫАФχ  

VDIρ τʺOravleΣϢό MS-SQLρΜμθ︠ σД˔ЌЦ˔ІϯФзϾ˔Єдрτν

ΜοϜʺꜛ σϵрЖЕϲϵрЖχӢ ЫАСрϽχᴦ♪ᴟΥ ϣϦϘβʻ 
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8.1.11. ϸрНЈ˔ЄдрЫАФ 

 VM π► χϯФзϾ˔ЄдрϞЂ˔РІϬᴦ♪ᴟπΦϘβʻ ΠωʺVDIДІϼ

ЕАФ π► χϯФзϾ˔ЄдрϬᴦ♪ᴟβϥχτροϜ πβʻ 

 

ϘθʺБ˔иЎАФϬ ΰο ϙ₅ϙχϯФзϾ˔Єдр/ФкЕЀиχ τḩβϥḛ

Ὡσ ϬᾋϥάρϜπΦϘβʻ  

   

8.2. ЕжрЃϼЄдрᵔ  

ЕжрЃϼЄдрᵔ ψʺWebρД˔ЌЦ˔ІϯФзϾ˔Єдр (HTTP̋ MySQL̋

OracleΣϢό PostGreSQL)χОТ϶˔ЫрІτḩβϥ Μ ╔ρ Ϭ ằΰϘβʻ

άϦψʺКАЕм˔ϼϬὊ ΰθϯФзϾ˔ЄдрйІЪрІЌϱЭχ ρОϾ

АЕΤϣχЕжрЃϼЄдрЀ˔Жρϼϵзχ ϙ︡ϥάρπ“ϩϦϘβʻ

ψʺ Ϭ‒Ϥ₅ϭπḜ πΦϥϢΞτϼжϱϯрЕρЂ˔Нχϵж˔τḩβϥϢ

Ϥ Μ ╔Ϭ ằβϥάρπβʻ  

ЕжрЃϼЄдрᵔ τψ ᴥχ ⌠Ộψ ΚϤϘδϭʻvSTψХАЍϬ ϙ︡

ϥάρτϢϤʺϯФзϾ˔ЄдрЕжТϰАϼχЌϱФʺІГ˔ЌІЀ˔Жρϼϵ

зϬ κτ꜡ ΰϘβʻ  

 

άχṐ πψʺϷ˔Н˔Рв˔ΣϢόᾤ χЂ˔НχРв˔Υ ằήϦϘβʻϷ˔

Н˔Рв˔πψД˔ЌЈрЌ˔ πḢ ήϦθ οχІГ˔ЌІЀ˔Жρϼϵзχ

ϼϱАϼЂЫзΥᾋϣϦϘβʻЂ˔НРв˔πψᾤˑχЂ˔Н τІГ˔ЌІЀ˔

ЖρϼϵзχЂЫзΥᾋϣϦϘβʻ  
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8.2.1. Ϸ˔Н˔Рв˔Ч˔Ѕ 

ὓ Ϭא ΰθΜД˔ЌЦ˔ІϬЖкАФЍϳрЩАϼІϬ► ΰο ΰϘβʻ  

 
 

Ϸ˔Н˔Рв˔Ч˔Ѕτψ 3νχЀрЪ˔КрЕΥΚϤϘβʻ  

 

¶ зЩрРв˔  

άχРв˔πψʺ ӰσϥϼϵзρζϦηϦχЂ˔НχІГ˔ЌІχ♪ᶐ ᾝΥ

ᾋϣϦϘβʻ  

 

 
Figure 8.4: зЩрРв˔ 

ЫϳІϬзЩр τШН˔βϥρʺϼϵзρІГ˔ЌІЀ˔ЖτṁξΜθЂ˔Нχ

ЕжрЃϼЄдрχ ϬᾋϥάρΥπΦϘβʻ   
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Figure 8.5: ЫϳІШН˔τϢϥ ⇔ ꜘ 

¶ ІГ˔ЌІЀ˔Ж ὓ  

ІГ˔ЌІЀ˔Ж ὓψ ήϦθᴂ χІГ˔ЌІЀ˔Жχ Ϭ ꜘΰϘβʻϽ

жТ χζϦηϦχ σН˔ψ 1 ḧτ ήϦθᴂ χ Ϭ ΰϘβʻ  

 

 
Figure 8.6: HTTPχІГ˔ЌІЀ˔Ж ὓ 

 

 
Figure 8.7:MySQLρ OracleχІГ˔ЌІЀ˔Ж ὓ 

ІГ˔ЌІЀ˔Ж

‹ 

Ṑ  

100s InformationalйІЪрІ ςcontinue̋ switch protocols̋ processing 

200s SuccessйІЪрІ ς OK̋ created̋ Accepted 

300s RedirectionйІЪрІ ς found̋ moved permanently̋ use proxy 

400s ϼжϱϯрЕϵж˔ ς bad request̋ forbidden̋ not found 

500s Ђ˔Нϵж˔ ς bad gateway̋ gateway timeout̋ service unavailable 

Table 8.2: ІГ˔ЌІЀ˔Жρ HTTPπχ ᶤ 

¶ ϼϵз ὓ -  

ϯФзϾ˔ЄдрйІЪрІЌϱЭρ ˑσ HTTP (GET, POST, HEAD)ρ SQL (INSERT, 

UPDATE, DELETE)χϼϵзχ 1 ḧχϸϳрЕϬ ꜘΰϘβʻ  
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Figure 8.8: HTTPχϼϵз ὓ 

ϼϵз Ṑ  

GET WebЂ˔НΤϣ Ϭ︡ βϥ 

POST WebЂ˔НτД˔ЌϬ βϥʻ 

HEAD WebЂ˔НΥ ∕βϥΤЎϴАϼβϥʻ 

Table 8.3: HTTPχϼϵз ὓ 

 

 
Figure 8.9: MySQLρ Oracleχϼϵз ὓ 

ϼϵз Ṑ  

CREATE Г˔УиϬ⌠ βϥʻ 

INSERT Г˔Уиτ βϥʻ 

UPDATE Г˔Уи χṌ йЀ˔ЖϬ  βϥʻ 

DELETE Г˔Уи χṌ йЀ˔ЖϬ⌡ βϥʻ 

ALTER Ṍ Г˔Уи χϸжЭτ ᴥʺ⌡ ʺϘθψ  Ϭ“Ξʻ 

DROP Ṍ Г˔УиϬІϺ˔ЫΤϣЖкАФβϥʻ 

SELECT ⌠Ϭ“ΞД˔ЌЦ˔ІϬ βϥʻ 

Table 8.4: MySQLρ Oracleχϼϵз ὓ 

¶ КАЕм˔ϼ ὓ -  

HTTPϞД˔ЌЦ˔ІϯФзϾ˔ЄдрτνΜοʺЕжрЃϼЄдр ʺКАЕм˔

ϼ ⱲḧϞзЕжϱй˔ЕχϢΞσКАЕм˔ϼτḩβϥט Ϭ ꜘΰϘβʻ 
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Figure 8.10: КАЕм˔ϼ ὓ 

ὓ Ṑ  

ϯФзϾ˔Єдрχ

ᴂ Ⱳḧ (ms) 

1 χϯФзϾ˔ЄдрйІЪрІЌϱЭϬ ằ 

ЕжрЃϼЄдр 1 χЕжрЃϼЄдрχ  

КАЕм˔ϼжϳр

ЖЕзАФЌϱЭ 

1 χКАЕм˔ϼ  ט

зЕжϱ 1 χ χ FatalзЕжϱχ  

зЕжϱ 1 χ χ FatalзЕжϱχ  

ОϾАЕ 1 χ ОϾАЕ  

ОϾАЕ 1 χ ОϾАЕ  

НϱЕ 1 χ НϱЕ  

НϱЕ 1 χ НϱЕ  

Table 8.5: КАЕм˔ϼ ὓ 

 

8.2.2.  Ђ˔НЧ˔Ѕ 

Ђ˔НЧ˔ЅψЂ˔РІϬ ằβϥᾤˑχЂ˔Нτḩβϥ ╔Ϭ ằΰϘβʻ

χΚϥЂ˔РІϬ ӃβϥχϬ◦כβϥθϛτʺᶆЂ˔НχϼϵзρІГ˔ЌІΥ

ᾤ τ ꜘήϦϘβʻ  

 

 
Figure 8.11: Ђ˔НЧ˔ЅРв˔ 
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ϢϤ ΨЖзиЍϳрΰοʺЂ˔НχІГ˔ЌІʺϼϵзʺКАЕм˔ϼʺ►

ʺӢ βϥЂ˔РІʺΣϢόФкЈІЯИЌзрϽτḩβϥήϣσϥ Ϭ︡

πΦϘβʻ  

 

 
Figure 8.12: Ђ˔НϒχЖзиЍϳр 

 

8.2.3. ЕжрЃϼЄдркϻрϽ 

ЕжрЃϼЄдр Ϭ ꜘβϥτψʺVSTϬ™ДФкϱβϥ ΥΚϤϘβʻVST

Υ™ДФкϱβϥτψʺ   

 

1) Uilaχ GUIτοʺ  -> VSTχ  ϒӱ  

2) ЕжрЃϼЄдркϽϬ ῟ᴟΰθΜ VSTχ ЩЌрϬϼзАϼ 

3) ˮЕжрЃϼЄдрᵔ Ϭ ῟τβϥ˯ЎϴАϼЩАϼІτЎϴАϼϬ Ϧ

ϥ 

 

Figure 8.13: ЕжрЃϼЄдрᵔ χ ῟ᴟ 
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ЕжрЃϼЄдрᵔ Υ ῟ᴟήϦϥρʺЕжрЃϼЄдрᵔ Рв˔ πЕжр

ЃϼЄдркϽϬᾋϥάρΥπΦϘβʻ  

 

Ⱬχᴞ Υ μθ ӪχМϱО˔зрϼϬϼзАϼβϥρʺᾤˑχЕжрЃϼЄ

дрχϢϤ ⇔σ ΥᾋϣϦϘβʻ  

 

 
Figure 8.14: ᴞ ϤχГϺІЕϬϼзАϼΰοЕжрЃϼЄдрᵔ Ϭא βϥ 
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Figure 8.15: ЕжрЃϼЄдркϽ 

 

¶ ЕжрЃϼЄдрχᾁ┤ - ЫиЎГϰϯχϯФзϾ˔Єдр ₵ϬϘθΥμ

ο χЮЌД˔Ќ (ГϺІЕ) Ϭᾁ┤βϥάρΥπΦϘβʻ ΠωʺД˔Ќ

ЈрЌ˔ χЕжрЃϼЄдрϬᴅ ΰο ӪχϺ˔м˔ЖϬᾁ┤πΦϘ

βʻ 

ᾁ┤Рв˔Ϭ► ΰο χЕжрЃϼЄдрϬᾁ┤πΦϘβʻ  

 

Figure 8.16: ЕжрЃϼЄдрχᾁ┤Ṑ  

ᾁ┤Ṑ πψʺˮ χ+˯Υ ANDϬʺˮ χ+˯ Υ ORϬ ΰϘβʻ  

        
Figure 8.17: ᾁ┤Ṑ  

 ᴞχᵊ τꜘήϦοΜϥ 22χ ὯτṁξΜοи˔иϬЈАЕϯАФπΦϘ

βʻ  
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Figure 8.18: ᾁ┤ Ὧ 

ϘθʺЕжрЃϼЄдр τḩΰοʺCSVϒϵϼІЪ˔ЕήϦϥЕжрЃ

ϼЄдрйЀ˔Жχ Ϭ βϥάρϜπΦϘβʻ  

 
 

¶ КАЕм˔ϼϸрНЈ˔Єдр 

КАЕм˔ϼϸрНЈ˔ЄдрРв˔πψʺϼжϱϯрЕρЂ˔НḧχКА

Ем˔ϼϸрНЈ˔ЄдрχзІЕΥʺζϦϣχϵрЖг˔ЃйІЪрІЌ

ϱЭʺКАЕм˔ϼйІЪрІЌϱЭʺΣϢόϯФзϾ˔ЄдрйІЪрІ

ЌϱЭρρϜτ ꜘήϦϘβʻ  
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8.3. Ђ˔РІϽи˔Ф 

Ђ˔РІϽи˔ФЧ˔ЅπψД˔ЌЈрЌ˔ΥדᶪτṐ βϥχτ ᴦὧσЬАЄ

дрϼзГϰϸиσ VMτϢϤЂ˔РІΥ ằήϦοΜϥ ϯФзϾ˔Єдрχз

ІЕΥ ꜘήϦϘβʻ  

8.3.1. VMχЂ˔РІзЊ˔ІЧ˔Ѕϒχ ᴥ 

Ђ˔РІϽи˔ФЧ˔ЅπψʺVMχϽи˔ФρϽи˔Фτ βϥ VMḧχзрϼϬ

⌠ πΦϘβʻ  

 
Figure 8.19: Ђ˔РІϽи˔ФЧ˔Ѕπχ ṛϽи˔Фχ⌠  

῀τӢ βϥ VMϬϽи˔Фτ ᴥβϥ ΥΚϤϘβʻVMϬЂ˔РІϽи˔Ф

τ ᴥβϥτψ χ ΥΚϤϘβʻЍАЄвЩ˔ЖΤϣם“πΦϥΩϜḛ σ

ψʺḩ χΚϥᴠ ЫЄрϬϼзАϼΰοʺˮЂ˔РІϽи˔Фτ ᴥ˯βϥ

άρπβʻ  

 

 






































































































































